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РЕШЕНИЕ 

секции «Обеспечение технологического суверенитета и 
информационной безопасности Российской Федерации» Совета по 

развитию цифровой экономики при Совете Федерации Федерального 
Собрания 

Российской Федерации 

25 октября 2022 года г. Москва 

Цифровой суверенитет является одним из ключевых факторов развития 

государства, общества и бизнеса. 

Создание цифрового суверенитета России в условиях информационной 

войны, нарастающей геополитической напряженности, обострения военных 

угроз, конфликта с мировыми интернет-гигантами, требует формирования 

решений и законодательных инициатив по цифровому развитию России как 

на региональном, так и федеральном уровнях. 

Участниками были рассмотрены вопросы совершенствования 

законодательства Российской Федерации в сфере функционирования 

информационно-телекоммуникационной инфраструктуры Российской 

Федерации, обеспечения безопасности инфраструктуры.  

В дискуссии приняли участие сенаторы Российской Федерации, 

представители Министерства внутренних дел Российской Федерации, 

Министерства транспорта Российской Федерации, Центрального Банка 



Российской Федерации, представители системообразующих банков, 

экспертного и научного сообществ. 

В ходе обсуждений была отмечена важность соблюдения при 

реализации стратегического направления в области цифровой 

трансформации транспортной отрасли требований, изложенных в Указах 

Президента Российской Федерации от 30 марта 2022 года № 166 и от 1 мая 

2022 года № 250, и относимых как к объектам критической информационной 

инфраструктуры, так и к федеральных органам исполнительной власти, 

органам исполнительной власти субъектов Российской Федерации, 

стратегическим предприятиям, акционерным обществам и 

системообразующим организациям российской экономики. 

Заслушав и обсудив доклады и выступления, участники отмечают 

следующее. 

Активное развитие современных информационно-коммуникационных 

технологий порождает новые угрозы государственной и общественной 

безопасности. Угрозы обусловлены анонимностью и отсутствием 

непосредственного контакта с потерпевшим, охватом широкой аудитории, 

простотой доступа к информации, а также организованным и 

трансграничным характером посягательств. 

Участники обсудили вопросы реализации отраслевого регулирования в 

сфере кибербезопасности, а также важность соразмерности наказания в 

отношении «дропперов» - людей, которые предоставляют свои данные 

мошенникам для открытия счетов, с целью вывода (легализации) 

похищенных средств, затрудняя выход на изначального злоумышленника. 

В условиях цифровизации общественных отношений 

трансформировалась и структура преступности. Если в 2010 году 

дистанционных преступлений насчитывалось порядка 100 тысяч, то в 2015 

году – уже 200 тысяч, в 2019 году – 248 тысяч, в 2021 году – 237. В текущем 

году за девять месяцев совершено 178 тысяч преступлений. В структуре 

преступности данный вид преступлений – в сфере ИТТ, и в том числе с 



использованием методов социальной инженерии – составляет 25 процентов, 

во всей структуре преступности. В таких крупных регионах, как Москва, 

Московская область, Краснодарский край и так далее, данная доля достигает 

до 40 процентов. 

Участниками отмечена важность и значимость нормативного 

регулирования в части противодействия преступлений, связанных с 

киберпреступностью, так Федеральный закон от 20 октября 2022 года N 408-

ФЗ "О внесении изменений в статью 26 Федерального закона "О банках и 

банковской деятельности" и статью 27 Федерального закона "О 

национальной платежной системе" предоставляет возможность МВД через 

год сможет получать необходимую информацию от банков в разы быстрее, 

чем сейчас, что позволит уменьшить сроки раскрытия преступлений.  

Учитывая изложенное и рассмотрев представленные на заседании 

материалы, секция «Обеспечение технологического суверенитета и 

информационной безопасности Российской Федерации» Совета по развитию 

цифровой экономики при Совете Федерации Федерального Собрания 

Российской Федерации (далее - Секция) решила: 

1. Рекомендовать Министерству цифрового развития, связи и 

массовых коммуникаций Российской Федерации, Министерству внутренних 

дел Российской Федерации и Центральному банку Российской Федерации с 

целью контроля над действиями совершаемыми мошенниками через 

платежные сервисы операторов сотовой связи изучить вопрос о возможности 

включения операторов сотовой связи в оперативный информационный 

обмен между Министерством внутренних дел Российской Федерации и 

Центральным банком Российской Федерации, установленный Федеральным 

законом от 20 октября 2022 года № 408-ФЗ. 

2.  Рекомендовать Министерству цифрового развития, связи и 

массовых коммуникаций Российской Федерации: 

2.1. Активизировать работу по проработке законопроекта о введении 

оборотных штрафов за утечку персональных данных;  



2.2. Проработать вопрос о формировании правовой основы для 

создания отраслевых центров реагирования на кибератаки в каждой 

критически значимой сфере деятельности.  

3. Рекомендовать Министерству науки и высшего образования 

Российской Федерации и Министерству просвещения Российской Федерации 

проработать вопрос о включении в основные общеобразовательные 

программы обучения основы кибербезопасности с целью формирования у 

студентов набора действий для повышения сетевой безопасности. 

4. Направить настоящее решение в Министерство цифрового развития, 

связи и массовых коммуникаций Российской Федерации, Министерство 

внутренних дел Российской Федерации, Министерство науки и высшего 

образования Российской Федерации, Министерство просвещения Российской 

Федерации, Центральный банк Российской Федерации. 

 

Руководитель секции 

«Обеспечение технологического 

суверенитета и информационной 

безопасности Российской 

Федерации» Совета по развитию 

цифровой экономики при Совете 
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