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С Т Е Н О Г Р А М М А

парламентских слушаний на тему «Об использовании электронной подписи: состояние нормативно-правовой базы и практика ее применения»

23 ноября 2012 года

Ю.В. Росляк
Уважаемые коллеги, я приношу извинения, у нас нет самого главного – нет докладчика, который должен был сегодня выступать, нет заместителя министра связи, который обещал быть обязательно. Я так понял, что есть пока Александр Юрьевич Кузнецов. Да? Есть такой? 

Если можно, все-таки представьтесь. 

А.Ю. КУЗНЕЦОВ

Кузнецов Александр Юрьевич, начальник отдела Департамента создания и развития электронного правительства Минкомсвязи России. 

Ю.В. Росляк
Все-таки кто от министерства связи будет сегодня?

А.Ю. КУЗНЕЦОВ

Еще должен быть Кузнецов Роман Валерьевич, заместитель директора Департамента государственной политики в области информационных технологий и координации информатизации Минкомсвязи России. 

Ю.В. Росляк
А что у нас все-таки с Денисом Львовичем? 

А.Ю. КУЗНЕЦОВ

Денис Львович не успевает вернуться из командировки, к сожалению. Здесь он присутствовать не сможет.

Ю.В. Росляк
Мы же перепроверяли вчера, в том числе с министром созванивались. Было подтверждение, что он будет. 

А.Ю. КУЗНЕЦОВ

Потом на электронную почту было направлено уведомление о том, что Денис Львович не успевает вернуться из командировки, от него срочно пришло по электронной почте нам уведомление такое. 

Ю.В. Росляк
Хорошо, что вы хотя бы виртуально связь поддерживаете. Может быть, нам надо было его сюда на прямую линию пригласить? Пусть бы и докладывал с экрана в рамках электронного правительства. 

А.Ю. КУЗНЕЦОВ

Может быть. 

Ю.В. Росляк
Мы что, ждем все-таки еще с учетом того, что транспортная ситуация в Москве напряженная? Минкомсвязи не знает, где расположен Совет Федерации, или забыл уже, поэтому транспортную схему не просчитывает. 

А.Ю. КУЗНЕЦОВ

Прошу прощения, я бы не хотел, чтобы люди ждали, это будет некорректно. В принципе с докладом могу выступить я. 

Ю.В. Росляк
И сможете ответить на все вопросы, которые у этого сообщества возникнут?

А.Ю. КУЗНЕЦОВ

Да, я смогу ответить на все вопросы. Дело в том, что на вопросы этого сообщества я отвечал уже неоднократно, крайне часто отвечаю. Поэтому, я думаю, это не составит труда. 

Ю.В. Росляк
Дело в чем? Нужно будет отвечать не только на вопросы, а отвечать придется за реализацию тех мер, которые были предусмотрены законом. А это несколько иная ответственность, нежели ответственность в дискуссиях.

А.Ю. КУЗНЕЦОВ

Я согласен. 

Ю.В. Росляк
И второй момент. Я действительно считаю, что семеро, а у нас здесь значительно больше, чем семеро, одного не ждут, даже если это представители Минкомсвязи и отвечающие за организацию всего этого процесса. Поэтому есть предложение приступить к нашим парламентским слушаниям, которые посвящены очень важной на сегодняшний день и одной из определяющих с точки зрения повышения эффективности взаимодействия органов власти, бизнеса и всех процессов, которые сегодня происходят в Российской Федерации, теме – "Об использовании электронной подписи: состояние нормативно-правовой базы и практика ее применения". 

И для начала я, разрешите, предоставлю слово для выступления Валентину Ефимовичу Межевичу, первому заместителю председателя Комитета Совета Федерации по экономической политике. 

Пожалуйста, Валентин Ефимович. 

В.Е. Межевич
Добрый день, уважаемые участники слушаний! Разрешите поприветствовать вас в стенах Совета Федерации. Надеюсь, вас не сильно разочаровал тот ремонт, который проходит сегодня в Совете Федерации, он еще не закончен. Как говорят, ремонт нельзя закончить, его можно только остановить. Но вот пока он никак не останавливается, снизу вверх поднимается. Но уже то, что сделано, я думаю, вам должно понравиться. 

Сегодня в работе парламентских слушаний (Юрий Витальевич уже сказал о теме парламентских слушаний, проблема действительно очень актуальная, мы не в первый раз к ней прикасаемся) принимает участие наш ведущий – Юрий Витальевич Росляк, принимают участие члены Совета Федерации, кто еще не подошел, еще подойдут в течение парламентских слушаний, чтобы свою точку зрения изложить, должны подойти депутаты Государственной Думы, в частности, заместитель председателя Комитета Государственной Думы по экономической политике, инновационному развитию и предпринимательству Климов Виктор Владимирович. Наши основные докладчики – представители Министерства связи и массовых коммуникаций. Но главная беда, наверное, любых парламентских слушаний – это постоянная замена докладчиков, их опоздание, но к этому уже все привыкли. Принимают участие представители федеральных органов исполнительной власти, Федеральной службы безопасности, Высшего Арбитражного Суда, Счетной палаты. Принимают участие также представители наших операторов связи, Общественной палаты и средств массовой информации, как говорится, неравнодушные сотрудники в продвижении, в популяризации идеи реализации электронного правительства. 

Тема, безусловно, актуальная. И связана она с проблемами информатизации российского общества, с внедрением электронного правительства. На заседании "круглого стола", которое мы проводили в октябре 2011 года, посвященном этой же теме, это был, скажем так, проверочный "круглый стол", была зафиксирована трудность преодоления внутриведомственных барьеров. Были приняты рекомендации. Но предварительное изучение рекомендаций, насколько они реализованы, перед проведением настоящих парламентских слушаний подтверждает, что далеко не все проблемы преодолены и не по всем проблемам найдено общее решение. Плюс еще, наверное, на это накладывается и необходимость реализации тех решений, которые заложены в созданном Таможенном союзе.

Основной темой сегодняшних парламентских слушаний является публичное обсуждение проблем внедрения в России электронной цифровой подписи в документооборот, позиций по этим проблемам федеральных органов власти, ведающих вопросами государственной политики в этой области, оценка этих позиций, обсуждение и поиск предложений, формулирование предложений для решения этих проблем.

Этим направлением работы у нас в комитете занимается Росляк Юрий Витальевич, наш ведущий. Я хочу еще раз пожелать всем участникам (вот подошел Андрей Владимирович Яцкин, полномочный представитель Правительства Российской Федерации в Совете Федерации) нашего мероприятия успешной работы.

Слово предоставляется Юрию Витальевичу Росляку.

Ю.В. Росляк
Спасибо, Валентин Ефимович.

Еще раз добрый день, уважаемые друзья, уважаемые коллеги! Хотел бы сразу обратить внимание представителя Правительства на явку основного докладчика. К сожалению, заместитель министра связи, участие и выступление которого на наших парламентских слушаниях было запланировано, якобы по объективным причинам не может сегодня доехать до Москвы, до здания Совета Федерации, поэтому, насколько я понимаю, заместитель директора Департамента государственной политики в области информационных технологий и координации информатизации Александр Юрьевич Кузнецов…

А.В. Яцкин
Роман Валерьевич.

Ю.В. Росляк
Я так понял, что он подъехал все-таки.

А.В. Яцкин
Роман Валерьевич подъехал, заместитель директора департамента, он представит позицию Минкомсвязи.

Ю.В. Росляк
Всё понятно. Прошу прощения. 

Но я думаю, что неявка на парламентские слушания, которые заблаговременно готовились, и мы специально подстраивались под сроки рассмотрения этого вопроса с учетом сложности разработки нормативно-правовой базы… все-таки не оправдывает Минкомсвязи. Тем более что все остальные участники присутствуют. Но организатором всех этих наших новых побед должно быть именно Минкомсвязи. И такая явка чести министерству не делает. Я думаю, что вы соответствующие выводы сделаете.

А.В. Яцкин
Обязательно сделаем, Юрий Витальевич. Но я могу заверить, что это не в ущерб сегодняшнему обсуждению.

Ю.В. Росляк
Будем надеяться.

А.В. Яцкин
И не в ущерб тем рекомендациям, которые будут выработаны в адрес Правительства.

Ю.В. Росляк
Тоже будем на это надеяться.

А.В. Яцкин
Спасибо, Юрий Витальевич.

Ю.В. Росляк
Я думаю, что профессионального уровня того сообщества, которое сегодня собралось на эти слушания, будет достаточно для того, чтобы подготовить и надлежащим образом оформить рекомендации, которые должны помочь создать на территории Российской Федерации (а это главная, наверное, сегодня цель) единое пространство доверия в использовании инструментов электронной подписи, которая необходима для того, чтобы заработало информационное взаимодействие, для того, чтобы заработали открыто те порталы, которые сегодня представляют соответствующие информационные системы, для того, чтобы убрать те административные и ведомственные барьеры, которые на сегодняшний день пока еще существуют в информационных системах отдельных ведомств, в информационном взаимодействии между этими системами, для того, чтобы упростить процесс работы, с одной стороны, контакты общества и граждан с государственной властью и дать возможность выйти на качественно новый уровень. Тем более что вступление Российской Федерации в ВТО, Таможенный союз и целый ряд других позитивных изменений, которые сегодня происходят, требуют от нас, чтобы всё то, что сегодня наработало мировое сообщество, как минимум находило своевременное отражение в тех технологиях, в том числе информационных, которые используются в Российской Федерации, для того чтобы мы имели возможность полноправно работать в этом пространстве и интегрироваться в это экономическое и информационное пространство.

Закон № 63, который был принят почти два года тому назад, своей целью имел предусмотреть создание таких условий, чтобы мы могли обеспечить на современном уровне с соответствующими информационными технологиями создание системы электронного документооборота, подтверждающей права соответствующих субъектов деятельности на передачу соответствующей информации и отвечающей за достоверность той информации, которая используется и передается в рамках этого взаимодействия.

Этот закон требовал разработки целого ряда нормативно-правовых актов. И те моменты, которые в свое время при обсуждении норм этого закона, проекта еще на стадии его согласования, вызывали сомнение у многих специалистов, мы договаривались с Минкомсвязи, что они будут развернуты и раскрыты в тех подзаконных нормативных актах, которые будут выпущены по итогам реализации данного законопроекта.

Нормативные акты на сегодняшний день в принципе выпущены. Есть соответствующие приказы Федеральной службы безопасности, есть соответствующие постановления об изменении порядка лицензирования деятельности, которая связана в том числе с лицензированием деятельности удостоверяющих центров. Созданы структуры практически единого пространства, пока, будем так говорить, на бумаге – создание вертикали удостоверяющих центров, что должно предоставить возможность фактически всем удостоверяющим центрам, которые на сегодняшний день работают на территории Российской Федерации, плавно перейти от выдачи сертификатов электронной цифровой подписи к выдаче квалифицированных сертификатов и ключей подписей с предоставлением возможности пользоваться этими ключами на всем информационном пространстве Российской Федерации.

Вместе с тем опыт и практика сегодня говорят о том, что, к сожалению, благие намерения, которые были заложены и в законопроект, и, соответственно, были заложены в нормативно-правовые акты, пока не срабатывают. А это значит, что те нормы, которые сегодня являются достаточно такими гибкими, вместе с тем не привели к ликвидации тех ведомственных барьеров, которые существуют в отдельных информационных системах, что недопустимо в условиях, когда даже сами удостоверяющие центры должны работать на основании той информации, которая не только представляется заявителем при оформлении соответствующего сертификата, но и достоверность которой должна подлежать экспертизе и проверке через информационное соответствие с теми держателями информации, которые отвечают за юридическую значимость этой информации. А возможности удостоверяющих центров подключиться к тем же системам Министерства внутренних дел или другим системам, которые содержат юридически значимую информацию, на сегодняшний день, насколько я понимаю, еще не существует.

Вот эти барьеры как раз и должны быть устранены. Возможность оформления и появления квалифицированной подписи, которая позволяла бы субъекту работать во всех открытых информационных системах Российской Федерации, к сожалению, пока не достигнута.

Существует целый ряд внутренних вопросов к тем нормативным документам, которые на сегодняшний день существуют. Они не до конца еще состыкованы между собой. И я думаю, что в рамках сегодняшних парламентских слушаний эти вопросы – о необходимости соответствующей стыковки, доработки и уточнения в том числе приказов или иных нормативных ведомственных документов, которые носят обязательный характер на территории Российской Федерации, − нам предстоит еще доработать.

Но самое главное – единое информационное пространство должно заработать фактически с 1 июля 2013 года. То есть осталось практически полгода до того, как все препятствия, все барьеры, все, будем так говорить, внутренние технологические настройки должны быть завершены и эти системы должны заработать в открытом режиме.

Следующая тема, которая наверняка будет затронута сегодня во время наших слушаний, – это вопрос интеграции наших норм и правил в общеевропейское или, будем так говорить, в мировое сообщество в целом. Сегодня инструмент электронной подписи активно используется в документообороте стран европейского сообщества. И в этой части по многим нормативным документам Евросоюз опережает фактически то, что разработано сегодня в Российской Федерации. И мы не имеем права сегодня в нашем базовом законе иметь нормы, которые, будем так говорить, стабилизируют сегодняшнее положение. Там должны быть заложены соответствующие инструменты для перехода на новый качественный уровень с учетом практически мирового и как минимум европейского опыта, который должен быть для нас тем створом или тем ориентиром, к которому мы должны стремиться, обеспечивая соответствующее развитие нашего информационного пространства. И те директивы, которые сегодня отработаны ЕС и фактически являются сводом правил работы с электронной подписью и в документообороте, и в организации электронного взаимодействия, и в организации упрощения процедур работы бизнеса с властью и соответственно власти с гражданами и сообществом, эти ориентиры нам тоже нужно сегодня иметь в виду, с тем чтобы мы в своей нормативно-правовой базе не отставали от общего движения, общих трендов и, самое главное, согласованных на сегодняшний день и отработанных правил. 

Поэтому я думаю, что на эти и многие другие вопросы нам и сможет сегодня ответить наш докладчик Роман Валерьевич Кузнецов, заместитель директора Департамента государственной политики в области информационных технологий и координации информатизации Министерства связи и массовых коммуникаций Российской Федерации, которому я хочу предоставить слово. 

Но перед тем, как Вы начнете выступать, я хочу, чтобы мы договорились о регламенте. Наша задача – постараться организованно провести парламентские слушания до 13 часов, максимум до 13 часов 30 минут, с учетом того, что у нас по нашим планам другие еще мероприятия будут в 14 часов. Поэтому просьба регламент соблюдать. Для доклада Роману Валерьевичу предлагается предоставить 15 минут. 

Вам достаточно будет времени?

Р.В. КУЗНЕЦОВ

Да, вполне. 

Ю.В. Росляк
При выступлениях просьба укладываться в 8–10 минут, не более. 

Есть предложение предоставить слово нашему основному докладчику. 

Пожалуйста, Роман Валерьевич. 

Р.В. КУЗНЕЦОВ

Спасибо большое. 

Как вы правильно заметили, в 2011 году был принят Федеральный закон № 63, который установил универсальное право для пользователей, у которых есть квалифицированная электронная подпись, подписывать любые электронные документы. И такие документы будут являться аналогом документов, подписанных собственноручно. Это универсальное право. 

Такой подход соответствует всем современным реалиям экономической и социальной ситуации в стране. И в этой связи новшества Федерального закона № 63 позволяют устранить те проблемы, которые были в старом законе об электронной цифровой подписи, когда для различных отношений приходилось иметь множество электронных подписей. Сейчас юридически закреплена возможность иметь одну подпись для всех отношений. 

По поводу реализации плана Правительства по выполнению положений Федерального закона № 63. Хотелось бы отметить, что практически все пункты этого плана выполнены. Осталось два пункта – это акт об использовании простой электронной подписи при предоставлении услуг и о внесении изменений в различные акты Правительства. Второй акт носит технический характер, он убирает ссылку на старую электронную цифровую подпись. 

Эти акты находятся в высокой степени готовности, до конца года будут внесены в Правительство и, мы уверены, будут приняты Правительством. Таким образом, план до 1 июля 2013 года, когда один федеральный закон утратит силу, будет реализован. 

Кроме того, хотелось бы отметить, что в середине этого года было принято постановление о видах электронной подписи, которые используются при предоставлении государственных и муниципальных услуг, которое предполагает возможность использования двух видов подписи – это усиленная квалифицированная и простая. Простая сейчас реализуется, может быть применена, например, через УЭК, которая скоро будет выдаваться гражданам, или, например, через единый портал, который тоже является формой использования простой электронной подписи. 

Также хотелось бы отметить, что в конце прошлого года были введены новая электронная форма счета-фактуры и порядок ее заполнения. Кроме того, в этом году был принят федеральный закон, который ввел электронный нотариат, это Федеральный закон № 166 (я думаю, он коллегам всем известен). 

Однако, как вы правильно отметили, нельзя пока говорить о том, что абсолютно все правовые проблемы устранены, потому что они устранены на системном уровне. Безусловно, в ряде федеральных законов, подзаконных актов, административных регламентов сохраняются нормативные препятствия. И мы организовали работу по их устранению. 

В частности, мы планируем до апреля 2013 года внести в Государственную Думу проект закона, который изменит все существующие федеральные законы, в которых упоминается об электронной цифровой подписи. Мы соответственно укажем, что там будут использоваться вот эти три вида подписи, которые введены новым законом. Таким образом, законодательная проблема будет снята. 

Аналогичная работа находится уже фактически в стадии завершения на подзаконном уровне.

Мы также знаем о проблемах в части трудового законодательства, которое не позволяет организовывать кадровые отделы производства в электронном виде. Также еще не решены проблемы архивного хранения электронных документов. Но при этом мы знаем о том, что Росархивом совместно с нами и с Минэкономразвития организована работа по принятию концепции развития архивного дела, в том числе развития электронного хранения документов. Эта концепция рассчитана до 2020 года. В 2015 году планируется в основном все эти проблемы снять.

Также хотелось отметить, что основными организационно-техническими проблемами (я уже перехожу от правовой проблемы к организационно-технической, потому что все эти моменты разделяются на два аспекта) при предоставлении государственных услуг являются разобщенность технологических решений государственных и муниципальных информационных систем, отсутствие единых требований органов государственной власти и органов местного самоуправления к форматам принимаемых электронных документов. Как Вы опять же правильно отметили, зачастую есть проблемы для граждан, когда аккредитовано много удостоверяющих центров (я позже назову цифру, сколько аккредитовано удостоверяющих центров), но орган власти отмечает в административном регламенте, либо в иных своих рекомендациях, либо в информации на сайте, что он принимает к работе электронные документы, которые подписаны электронной подписью, сертификат которой выдан конкретным удостоверяющим центром. Мы такие подходы не принимаем. И когда мы сталкиваемся с такими случаями, то, соответственно, боремся с ними всеми доступными нам средствами, в частности даем замечания ведомствам, просим их устранить эти препятствия, разъяснения даем, стараемся эту работу разрешить.

Также есть проблема с созданием единого информационного пространства. Некоторые вещи уже, конечно, готовы, имеется в виду СМЭВ. Необходимо подключить к ней все информационные системы органов власти, все информационные системы региональных органов власти. Сейчас, учитывая невысокую степень готовности органов власти, в частности региональных, мы работаем, это всем коллегам известно, подключаем федеральную СМЭВ к ее региональным элементам, которые в дальнейшем организовывают в регионе работу по подключению информационных систем органов власти.

Далее. Я уже упомянул о том, что нами аккредитовано значительное количество удостоверяющих центров. В рамках Федерального закона № 1 в реестр входило 474 удостоверяющих центра, а сейчас они постепенно, с учетом выхода всех необходимых организационных документов ФСБ, Минкомсвязи, переходят на новый режим работы в соответствии с Федеральным законом № 63. В частности, уже 122 удостоверяющих центра было аккредитовано, и поданы заявки от 193 удостоверяющих центров. То есть фактически две трети от ранее функционирующих центров уже находятся в высокой степени готовности… в целях аккредитации. Мы полагаем, что такое значительное количество удостоверяющих центров позволит решить проблему, связанную с возможной монополией удостоверяющих центров, и позволит снизить уровень цены на выдаваемые электронные подписи.

Также хотелось бы отметить, что в феврале 2012 года Правительством было принято постановление № 111 об электронной подписи, которая используется органами власти при предоставлении услуг, и установлены требования к обеспечению совместимости средств электронной подписи. А также принято постановление Правительства о единой системе идентификации и аутентификации. 

О чем говорят эти документы? В частности о том, что все органы власти должны использовать именно квалифицированную электронную подпись. Не простую, не неквалифицированную, а именно усиленную. Это позволит всегда четко идентифицировать лицо, которое подписало документ, и соответственно персонализировать ответственность в случае тех или иных нарушений в работе органов власти. ЕСИА позволяет качественно работать с единым порталом, с простой электронной подписью, поскольку содержит в себе сведения, идентифицирующие органы власти, организации, граждан, которые услуги получают. 

Это же постановление № 111, которое я упоминал, устанавливает требования к тому, чтобы электронные подписи, которые используются органами власти, были совместимы между собой, использовали единые подходы, и уполномочивает Минкомсвязь осуществлять методическую работу в этом направлении. Необходимые методические рекомендации нами выпущены. 

Также хотелось бы отметить, что существует ряд примеров… я упоминал о проблемах с едиными технологическими решениями, едиными стандартами, но у нас есть, я имею в виду у Правительства, отдельные успехи по этому направлению. Среди них можно назвать сайт, на котором размещается информация о заказах для удовлетворения государственных и муниципальных нужд, это zakupki.gov.ru, также единый портал, который я ранее упоминал, это gosuslugi.ru, создаваемая Казначейством России информационная система учета начислений и фактов уплаты налоговых платежей − ГИС ГМП, думаю, это коллегам также известно. Это позволит в частности реализовать нормы о том, что с 1 января 2013 года с граждан снимается обязанность представлять в органы власти сведения о внесенных ими платежах за предоставление государственной услуги, потому что эти сведения будут размещаться в соответствующей информационной системе. 

Также я хотел бы отметить, что, безусловно, есть ряд проблем в создании единого информационного пространства. Среди них – недостаточно эффективное планирование и финансирование мероприятий по информатизации, ведомственная разобщенность, отсутствие единого подхода к использованию информационных ресурсов и несовместимость форматов представления данных. Это, конечно, приводит к некоторым ограничениям, связанным с открытостью ведомственной информации. 

Однако хотелось бы отметить, что Минкомсвязь в рамках имеющихся полномочий осуществляет координацию мероприятий по информатизации, в том числе по контролю за финансированием. И, по нашим данным, ситуация постепенно исправляется. 

Кроме того, хотелось бы отметить такую инициативу Президента, как работа с открытыми данными, которая в настоящее время активно развивается Правительством. Эту работу возглавляет Минэкономразвития. Минкомсвязь совместно с коллегами участвует в пилотном проекте. И мы планируем к 1 декабря разместить на сайтах ряд данных в машиночитаемом формате, который не требует дополнительной обработки. В частности, от Минкомсвязи это порядка 18 видов информации, которую ведем мы и подведомственные нам службы. 

Также по поводу решения проблем с нормативным регулированием. Как я уже отметил, к 1 июля 2013 года будут устранены проблемы, связанные с упоминанием в федеральных законах электронной цифровой подписи, которая будет разграничена на простую и усиленную квалифицированную. Также мы планируем внести изменение в закон об электронной подписи, которое предусматривает положение, устанавливающее юридическую силу электронных подписей, созданных в соответствии с нормами иностранного права, только на основании ратифицированного международного договора с соответствующим государством. 

Также планируем уточнить положение, которое регулирует процедуру проведения аккредитации удостоверяющих центров. В частности, уточнить требования к составу документов, которые требуются, и, собственно, саму процедуру конкретизировать. 

Что касается того вопроса, который Вы озвучили, связанного с проблемой присоединения органов власти к этому информационному пространству, в частности к СМЭВ, хотелось бы отметить, что Минкомсвязью внесен в Правительство проект постановления о порядке и особенностях присоединения информационных систем, любых информационных систем к СМЭВ. Мы более чем уверены, что в первой половине декабря этот документ будет принят, и по соответствующей процедуре информационные системы будут подключаться к СМЭВ. Соответственно, я полагаю, что в ближайшие полгода-год мы сформируем это единое информационное пространство, о котором Вы говорите. Спасибо.

Ю.В. Росляк
Наверное, о формировании единого пространства в такие сроки, которые Вы назвали, говорить будет рано. Хотя бы правовые и организационно-технические условия, с вашей стороны, Вы считаете, будут созданы до конца года, так я понял. 

У меня есть предложение сейчас пока не задавать вопросы, а предоставить слово Андрею Михайловичу Ивашко, заместителю руководителя Научно-технической службы – начальнику Центра защиты информации и специальной связи ФСБ Российской Федерации, а потом начать уже дискуссию и плановые выступления. 

Пожалуйста.

А.М. ИВАШКО

Спасибо, Юрий Витальевич.

Уважаемые участники парламентских слушаний! Одной из приоритетных задач Федеральной службы безопасности Российской Федерации, как федерального органа исполнительной власти в области обеспечения безопасности, является обеспечение граждан, общества и государства надежными криптографическими средствами защиты информации.

На основании проведенных нами всесторонних научных изысканий и постоянного изучения мировых тенденций в развитии методов криптографии и криптоанализа ФСБ России обеспечивает соответствие отечественных методов криптографической защиты информации, включая алгоритмы формирования проверки электронной подписи, современным требованиям криптографической стойкости. Что это означает? Это означает, что осуществление подделки подписи находится за пределами возможностей современной вычислительной техники с учетом перспектив ее развития на ближайшие десятилетия.

Федеральный закон от 6 апреля 2011 года № 63 "Об электронной подписи", введя два вида электронной подписи – простую и усиленную, в качестве одного из основных признаков усиленной электронной подписи определяет ее получение в результате криптографического преобразования.

Хочу здесь, кстати, отметить, что в части именно проблем использования криптографии мы при согласовании Федерального закона №63 опирались на директиву ЕС, и это было для нас непросто.

Ю.В. Росляк
На старую…

А.М. ИВАШКО

Да, да.

Ю.В. Росляк
На действующую, точнее.

А.М. ИВАШКО

На действующую.

Позиция Федеральной службы безопасности Российской Федерации, подтверждаемая многолетним опытом решения научных и прикладных задач в области обеспечения информационной безопасности и закрепленная соответствующими нормативными документами, заключается в необходимости максимального использования для защиты информации криптографических алгоритмов, утвержденных в качестве национальных стандартов или имеющих положительное заключение ФСБ России по результатам их экспертных криптографических исследований.

С 1994 года в Российской Федерации действуют российские национальные стандарты алгоритмов выработки и проверки электронной подписи и используемые этими алгоритмами функции хэширования. Полные наименования стандартов приведены на слайде.

В 2001 году национальный стандарт электронной подписи был обновлен с целью использования современного математического аппарата. В период с 2008 по 2012 год Центром защиты информации и специальной связи ФСБ России осуществлен масштабный комплекс работ по обновлению национальных стандартов электронной подписи и функций их хэширования, результатом которого стало утверждение стандартов ГОСТ-Р 34.10 и ГОСТ-Р 34.11 этого года.

Новые стандарты вводятся в действие с 1 января 2013 года. Они обеспечивают повышенный уровень криптографической стойкости. Это необходимо для обеспечения длительного периода эксплуатации новых стандартов.

Следует отметить, что в 2010 году российские алгоритмы формирования и проверки подписи включены в международные стандарты электронной подписи ИСО. И здесь, говоря о вступлении в ВТО, включении в международное общение, можно с уверенностью сказать, что зарубежные и отечественные производители могут пользоваться уже российским стандартом и включать его в свои технические решения, программные продукты и аппаратные решения и использовать на территории Российской Федерации, пройдя необходимые тематические исследования.

Порядок перехода к использованию новых стандартов в средствах электронной подписи определяется действующими нормативными документами ФСБ России. Переход не требует переподписания ранее подписанных документов и аннулирования сертификатов на действующие средства электронной подписи. Таким образом, переход будет плавным.

Указанный переход должен в основном завершиться не позднее 31 декабря 2017 года. Специалистами ФСБ России по данному вопросу подготовлены разъяснения, которые размещены на официальном сайте Технического комитета по стандартизации (ТК26), – "Криптографическая защита информации".

ФСБ России в целях обеспечения реализации Федерального закона "Об электронной подписи" в сфере своей компетенции проведена работа, направленная на решение вопроса обеспечения информационной безопасности при осуществлении электронного документооборота с использованием электронной подписи.

Так, в соответствии с утвержденным Правительством Российской Федерации планом разработаны и утверждены приказами ФСБ России № 795 и № 796 требования к средствам электронной подписи, средствам удостоверяющих центров и форме квалифицированного сертификата (полные названия приказов и требований приведены на слайде). Особо следует подчеркнуть, что работа проведена с учетом преемственности по отношению к ранее действующим ведомственным требованиям.

В части существующих средств удостоверяющих центров и средств электронной подписи осуществлен весь комплекс работ по доработке и подтверждению их соответствия требованиям новых приказов № 795 и № 796. Работы по подтверждению соответствия в первую очередь проводились для наиболее распространенных на отечественном ранке средств защиты информации, которые представлены на слайде.

С целью скорейшей сертификации средств электронной подписи удостоверяющих центров разработан и доведен до сведения разработчиков временный порядок подтверждения их соответствия требованиям, установленным в соответствии с Федеральным законом "Об электронной подписи". Данный порядок позволил в сжатые сроки и без привлечения специализированных организаций промышленности обеспечить своевременную сертификацию большинства средств удостоверяющих центров, имеющих действующий сертификат соответствия ФСБ России и доработанных разработчиками в соответствии с положениями закона.

В соответствии с указанным порядком выданы сертификаты соответствия на средства электронной подписи и средства удостоверяющих центров, используемые в наиболее значимых государственных и ведомственных информационных системах (список основных из них приведен на слайде). Актуальный перечень сертифицированных средств также опубликован на официальном сайте ФСБ России.

Удостоверяющие центры, функционирующие с использованием сертифицированных средств, а также при выполнении ими других условий, предусмотренных частью 3 статьи 16 Федерального закона "Об электронной подписи", как мы уже слышали, аккредитуются Минкомсвязью России. В предыдущем докладе была озвучена цифра – 122 удостоверяющих центра. Но здесь следует отметить, что в большинстве зарубежных стран количество таких квалифицированных центров значительно меньше.

Во исполнение протокола совещания в Аппарате Правительства Российской Федерации от 15 мая этого года совместно с Минкомсвязью России, Федеральным казначейством и Росреестром подготовлен и направлен в Правительство Российской Федерации доклад о ходе работ по обеспечению соответствия информационных систем Федерального казначейства и Росреестра, использующих электронную подпись, требованиям закона. Согласно выводам доклада указанные информационные системы будут приведены в соответствие с законом к 1 июля 2013 года.

Вместе с тем в ходе выполнения перечисленных работ был выявлен ряд технических трудностей в реализации закона. Основная проблема связана с визуализацией содержания подписываемых и проверяемых электронных документов. Согласно статье 12 указанного закона средства электронной подписи должны при создании электронной подписи показывать лицу, подписывающему электронный документ, содержание подписываемой информации, а при проверке электронной подписи показывать содержание электронного документа, подписанного электронной подписью.

Ввиду большого многообразия существующих форматов электронных документов, а также средств создания и отображения таких документов задача оценки корректности визуализации электронных документов не может быть решена в общем случае для электронного документа произвольного формата, созданного и отображаемого произвольным программным аппаратным средством. В связи с этим оценка корректности визуализации для каждого формата электронного документа является отдельной задачей, решаемой в рамках соответствующих работ.

На настоящий момент специалистами ФСБ России обоснована корректность визуализации электронных документов для ряда наиболее распространенных форматов документов (эти форматы указаны на слайде). Соответствующая информация также опубликована на официальном сайте ФСБ России. Предлагаемые решения реализованы с использованием наиболее распространенных программных продуктов и не нарушают конституционных прав граждан при реализации доступа к государственным услугам, оказываемым в электронном виде.

При этом министерствам и ведомствам, ответственным за оказание государственных услуг, рекомендуется обеспечить предоставление информации гражданам и возможность подготовки необходимых документов в указанных форматах. По нашим оценкам, при этом будет обеспечено соответствие закону абсолютного большинства эксплуатируемых средств электронной подписи. В случае отсутствия такой возможности использование иных форматов может быть санкционировано после проведения установленным порядком работ по исследованию средств электронной подписи, встроенных средств обработки электронных документов указанных форматов на соответствие требованиям.

Подводя итог, можно констатировать, что со стороны ФСБ России создана вся необходимая нормативная, правовая, научная, методическая и техническая база для подтверждения соответствия средств электронной подписи и средств удостоверяющих центров требованиям закона. В настоящее время в обороте в Российской Федерации находится достаточное количество сертифицированных средств как электронной подписи, так и удостоверяющих центров. Тем самым в сфере компетенции ФСБ России обеспечены условия для своевременного введения в действие Федерального закона "Об электронной подписи", имеется в виду к 1 июля 2013 года, и широкого внедрения в Российской Федерации юридически значимого электронного документооборота с использованием электронной подписи, в том числе для оказания государственных и муниципальных услуг в электронном виде. Спасибо за внимание.

Ю.В. Росляк
Спасибо, Андрей Михайлович.

Есть предложение: буквально 15 минут посвятить вопросам по двум докладам, а потом уже перейти к выступлениям участников слушаний.

Пожалуйста, какие есть вопросы?

Вот у меня, если можно, есть небольшой вопрос к Роману Валерьевичу.

Роман Валерьевич, а предусматриваете ли вы внесение в регламенты существующих и действующих сегодня информационных систем изменений, которые бы обеспечивали плавный переход (как уже говорили специалисты ФСБ) от одного типа подписи к квалифицированной подписи, например, в таких системах, как Федеральное казначейство или Единый информационный портал госзакупок? В эти регламенты внесение изменений под Вашим контролем будет обеспечено или нет?

Р.В. КУЗНЕЦОВ

Мы не планируем… по конкретным информационным системам обеспечить этот плавный переход. Мы устанавливаем требования и контролируем их исполнение.

Ю.В. Росляк
А кто будет контролировать? Потому что создается такое впечатление, что мы сейчас начнем жить параллельной жизнью. То есть старые системы будут продолжать жить по старым правилам, те самые индивидуальные ключи, которые к этой системе оформлялись, так и будут продолжать действовать, а перевод на использование квалифицированной подписи в этих системах просто не произойдет.

Р.В. КУЗНЕЦОВ

Он должен произойти. С 1 июля 2013 года не смогут выдавать новые ключи. Конечно, старые будут действовать до тех пор, пока не закончится срок их действия, а новые выдаваться не будут. Таким образом, произойдет этот самый, как мы сказали, плавный переход.

Ю.В. Росляк
Еще раз говорю: у нас будет создаваться новое поколение, а все, кто работал со старыми ключами, по регламентам, которые предусмотрены соответствующими системами, будут продолжать работать в этом режиме, и того самого информационного взаимодействия, единого пространства просто не получится. То есть у нас будет набор, будем так говорить, подводный, работающий в старом режиме, в режиме локальных корпоративных сетей, а второй уровень якобы будет работать над этим, то есть единства, в том числе организационного, просто не будет, и взаимодействия не получится.

А.Ю. КУЗНЕЦОВ

Разрешите, пожалуйста, прокомментировать. Дело в том, что продление действия Федерального закона № 1 и было вызвано невозможностью моментального перехода информационных систем с электронной цифровой подписи на усиленную квалифицированную электронную подпись. Этот временной лаг и был создан для того, чтобы медленно перестроить как раз техническую составляющую информационных систем на принятие квалифицированных сертификатов.

Прежде всего, это будет вызвано еще и такой объективной причиной, как недолгий срок жизни сертификата электронной цифровой подписи, это один год. То есть они будут отмирать сейчас. Сейчас уже по новой нормативной базе, которая уже создана и продолжает создаваться и изменяться, выдача электронной цифровой подписи не допускается. У нас уже четко даже в постановлении № 111 прописано: квалифицированная подпись, выданная аккредитованными удостоверяющими центрами. Это позволяет избежать выдачи электронной цифровой подписи по старым правилам, установленным Федеральным законом № 1.

Поэтому плавный переход будет обеспечиваться как с нормативной точки зрения, так и с организационно-технической, потому что сейчас системы уже перестраиваются. Дело в том, что у Минкомсвязи нет, к сожалению, полномочий по контролю, мы можем только проводить определенный мониторинг, докладывать в Правительство, которое и осуществляет в принципе общий контроль. То есть действительно мы такие доклады делали, у Минкомсвязи есть информация о переходе информационных систем и их перестройке на принятие квалифицированного сертификата, и Правительство располагает соответствующей информацией.

Поэтому именно в плане перехода информационных систем ведомств – это действительно большая головная боль, но мы делаем всё возможное, чтобы это безболезненно прошло до 1 июля 2013 года, а еще желательно, конечно, раньше, чтобы перейти именно на единый, универсальный сертификат квалифицированной электронной подписи.

Ю.В. Росляк
Спасибо.

Естественно, у вас таких полномочий нет, но эти полномочия есть у Правительства Российской Федерации. И вы соответствующим образом в нормативно-правовой акт можете и обязаны внести положения об ответственности соответствующих министерств и ведомств, которые владеют и являются держателями баз данных соответствующих систем, за реализацию этого решения и исключить возможности продолжения вот этой дублирующей пролонгированной системы.

Поэтому, я думаю, одно из предложений, которое нужно сегодня в парламентских слушаниях зафиксировать, – это именно выпуск соответствующей нормы, которая бы исключила возможность продолжения жизни по старым правилам.

Пожалуйста, еще вопросы.

Андрей Михайлович, к Вам есть один маленький вопрос, но уже такой чисто технический. Говорят, что на сегодняшний день в вашем нормативном документе, приказе № 795, есть описание поля для соответствующего номера налогоплательщика (ИНН). В этом поле предусмотрено 12 соответствующих разрядов, а номер налогоплательщика состоит из 10. Якобы есть негласная договоренность о том, что впереди этого номера ставится два нуля, но в приказе вот такая, казалось бы, мелочь, но достаточно определяющая, на сегодняшний день не отражена. Есть такой факт или нет?

А.М. ИВАШКО

Я сейчас посмотрю, у меня, кстати, с собой сертификат какой-то есть.

Ю.В. Росляк
То есть якобы это негласная договоренность о том, что ставится два нуля перед номером.

А.М. ИВАШКО

Негласная договоренность?

Ю.В. Росляк
Якобы согласованная с вашими специалистами. Но нормативно эта договоренность не закреплена. То есть я согласен с тем, что на перспективу разрядность может быть заложена с запасом, но порядок пользования большим полем, чем есть сегодняшние номера, наверное, должен быть все-таки технически описан и зафиксирован. Если два нуля впереди, значит, эти два нуля должны быть в приказе до какого-то момента. Пометьте просто себе.

А.М. ИВАШКО

Юрий Витальевич, мы уточним этот вопрос…

Ю.В. Росляк
Это в процессе подготовки вдруг выяснился вот такой маленький, казалось бы, технический вопрос.

Пожалуйста, еще вопросы.

У меня просьба: с учетом протокола представляйтесь и подходите к микрофону, включайтесь в систему.

Е.К. ВОЛЧИНСКАЯ

Волчинская Елена Константиновна. У меня вопрос к обоим докладчикам. Два вопроса.

Устраивают ли вас существующие на сегодняшний день возможности контроля за деятельностью удостоверяющих центров и наступление ответственности при нарушении норм закона? И не предполагается ли в связи с этим внесение изменений в законодательство?

А.Ю. КУЗНЕЦОВ
Если позволите, начнет Минкомсвязь тогда. Дело в том, что действительно (мой коллега как раз и упомянул) мы готовим комплексный законопроект по изменению действующего Федерального закона № 63, поскольку в принципе те механизмы контроля, которые сейчас заложены, во-первых, они относятся только к удостоверяющим центрам, которые пройдут процедуру аккредитации. Не все удостоверяющие центры будут это делать. Таким образом, те удостоверяющие центры, которые будут просто выдавать усиленную неквалифицированную электронную подпись, вообще выпадают из зоны государственного контроля. А что касается контроля за деятельностью аккредитованных удостоверяющих центров, то он должен осуществляться в форме плановых проверок, либо неплановых, но это уже форс-мажорная ситуация.

То есть, таким образом, после получения аккредитации три года по действующему законодательству удостоверяющий центр может заниматься своим делом, и его совершенно нельзя даже проверить, если не будет выявлено фактов нарушений, информацию о которых получит в установленном порядке Минкомсвязь.

Мы считаем такую ситуацию недопустимой (даже вот такое слово применимо). И, более того, мы даже проверять можем удостоверяющий центр на весьма ограниченные условия. Поэтому, во-первых, хотели бы расширить процедуру контроля, упорядочить его, установить его именно в конкретном законе.

Дело в том, что согласно той нормативной базе, которую мы сейчас выпускаем, квалифицированная подпись является основополагающей для построения единого пространства доверия, а удостоверяющие центры, таким образом, вообще выступают в качестве доверенных лиц, в том числе органов государственной власти, фактически электронными нотариусами. Поэтому здесь за ними, я считаю, должен быть очень жесткий контроль, к ним должны применяться очень жесткие требования. Более того, эти требования надо повышать в соответствии с Федеральным законом № 63, поскольку сейчас аккредитация (у нас просто есть статистика)… большая часть удостоверяющих центров, около 90 процентов аккредитованных, они полностью соответствуют всем требованиям Федерального закона № 63, но это организационно-правовая форма в виде общества с ограниченной ответственностью, уставный капитал в размере 10 тыс. рублей и штат два-три человека. Прошу прощения, там про дублирование информации, которая содержится в информационной системе удостоверяющего центра, вообще разговора нет, то есть слабая защищенность. Поэтому мы считаем, что надо поднимать как технические требования к удостоверяющим центрам, которые будут проходить аккредитацию, так и организационные, в том числе финансовые. Спасибо.

Ю.В. Росляк
Спасибо.

Пожалуйста, Андрей Михайлович, на этот же вопрос.

А.М. ИВАШКО
Юрий Витальевич, я не на этот вопрос…

Ю.В. Росляк
Нашли два разряда?..

А.М. ИВАШКО
Они не потерялись никуда, оказывается. В 795-м нашем приказе, здесь в значении "атрибуты ИНН" строка, состоящая из 12 цифр. Она может быть любая, на качество криптографической защиты не влияет. Но дело в том, что в Российской Федерации у юрлица – 10 знаков, а у физлица – 12. Вот. Поэтому порядок использования этого поля должны определять владельцы информационных систем.

Ю.В. Росляк
Я могу, как юрлицо, начать с первой, будем так говорить, цифры заполнения ИНН, а могу и оставить "хвост" незаполненным. Согласитесь, что в технических нормах должно быть четко прописано, что юрлицо заполняет, ставит там, где, будем так говорить, поле свободное, два нуля или ставит прочерки, а потом начинается номер. Вы зря зациклились на вопросе, вы, как люди ответственные, сразу решили ответить по существу. Это просто пометка, для того чтобы вот такие мелочи тоже были урегулированы.

А все-таки по вопросу о проверках удостоверяющих центров, который был задан, какова Ваша позиция о необходимости фактически контроля, надзора за сегодняшним их состоянием и дееспособностью, хватает ли прав и полномочий или нужно менять в законе возможности, в том числе и для ваших специалистов, проверки дееспособности и порядка работы удостоверяющих центров?

А.М. ИВАШКО
Юрий Витальевич, проблема доверия к удостоверяющим центрам, она очень важна, безусловно. Но по проблеме доверия там поднималось много вопросов: и финансовое обеспечение деятельности центров, и так далее. Что касается доверия к криптографическим средствам, которые там используются, там используются сертифицированные средства, то есть это уже сразу доверие.

Стоит вопрос доверия к персоналу: правильно ли он использует там эти криптографические средства, не совершает ли он ошибок при использовании? Это вопросы к квалификации персонала. Нарушения в этой области могут быть определены при привлечении наших специалистов, в том числе при комплексных проверках удостоверяющих центров. Каких-то дополнительных, на наш взгляд, на текущий момент механизмов проверки мы не видим. Если практика покажет, что удостоверяющие центры будут нарушать правила использования криптографических средств защиты, и это реально будет приводить к нарушениям безопасности, то тогда мы, естественно, будем обращаться к возможностям прокурорского надзора, если такие факты будут вскрыты. Но если это будет на системном уровне, тогда, конечно, потребуется…

Ю.В. Росляк
Речь идет о чем? О том, что законодательные основы для организации контроля работы удостоверяющих центров, особенно на стартовом этапе или на этапе перехода к новой системе, Минкомсвязь предлагает ужесточить и повысить требования к качеству или фактически часть ввести в режим надзора даже, насколько я понимаю. Ваше отношение к такой постановке вопроса? Проверка один раз в три года не способствует установлению достаточно жесткого порядка именно с точки зрения обеспечения добропорядочности и достоверности тех прав и полномочий, которые будут даваться в целом всему рынку.

А.М. ИВАШКО
Практика работы с теми лицензионными структурами, которые используют сертифицированные средства защиты, подтверждает их на самом деле достаточно высокую дисциплинированность в Российской Федерации. Мы не отрицаем то, что предлагает Минкомсвязь, и готовы участвовать в работе таких проверочных комиссий с нашими специалистами, но мы и не настаиваем.

Ю.В. Росляк
Понятно. Но право на проведение соответствующей проверки, помимо выдачи соответствующих разрешений… Они просто не получат права на создание удостоверяющего центра, если будут работать с другими средствами и с другим программным обеспечением.

А.М. ИВАШКО
Совершенно верно.

Ю.В. Росляк
А вот каким образом организована работа удостоверяющим центром, в котором, там, условно, два или три всего-навсего специалиста, недостаточность уставного капитала, для того чтобы отвечать даже по тем обязательствам, которые он должен будет нести, – вот эти вещи надо в принципе смотреть, проверять более жестко и более тщательно.

Еще вопросы, пожалуйста.

Е.И. НИКОНОВА

Технический директор компании "Сигнал-Ком" Никонова Елена. 

У меня вопрос по поводу перехода на новый ГОСТ. У нас сейчас ситуация какая? Есть сертифицированные средства на требования к ЭП, у многих из них истекает срок действия в следующем году, потому что они были на ограниченный период выданы. Сейчас новый ГОСТ с 1 января вступает в силу. Но если все необходимые параметры, кодировки согласованные… ну, у нас же единое пространство доверия, чтобы обеспечить совместимость СКЗИ. Я знаю, что сейчас в рамках ТК 26 готовятся параметры, и к новому году они будут представлены на согласование в ФСБ, но это только для реализации собственно криптографических примитивов. Но гораздо более длительная работа – по согласованию параметров для подписи и для сертификатов. Вот этими кодировками, параметрами… Потому что RFC, которое упоминалось, оно достаточно быстро было согласовано в рамках параметров для алгоритмов (идентификаторов для алгоритмов), но очень долго проходило согласование именно в рамках формата подписей и сертификатов. И вот эти работы кто-то ведет? Либо это в рамках ТК 26, почти на общественных началах? Работа эта не финансируется, и тогда получается, что мы будем ждать, смогут ли эти люди, которые сейчас этим занимаются в нерабочее время, вовремя успеть, чтобы мы, разработчики, успели подать на сертификацию, сертифицироваться и, соответственно, тогда уже обеспечить вот этот плавный переход. Потому что с 1 января мы должны уже подавать СКЗИ, куда в ТЗ включена уже реализация нового этого алгоритма (нового ГОСТа.) Но оснований у нас пока нет, мы не можем сделать, ни параметров нет, ничего. Такой важный для нас вопрос как сейчас решается?

А.В. ЛУНИН

Прошу прощения, что вмешиваюсь. Лунин Анатолий Васильевич, ТК 26. Если позволите, я в своем выступлении чуть позже просто остановлюсь на этом моменте и подробно расскажу, что сейчас происходит в ТК 26.

Ю.В. Росляк
Так, есть предложение этот вопрос в порядке выступления рассмотреть. 

Еще какие есть вопросы? Пожалуйста. Только просьба: не уходите в частности, а давайте все-таки от общих принципов потом уже переходить к частным каким-то техническим, технологическим вопросам.

И.А. ТРИФАЛЕНКОВ

Илья Трифаленков, компания "Ростелеком". 

У меня вопрос к Андрею Михайловичу Ивашко. 

Не считаете ли Вы правильным разделить собственно средства электронной подписи как средства, осуществляющие криптографические преобразования в соответствии со стандартом, и услугу электронной подписи, обеспечивающую в том числе и визуализацию, прописанную в законе? И нет ли необходимости ввести соответствующие изменения в редакцию Федерального закона № 63?

А.М. ИВАШКО

Спасибо. 

Дело в том, что в законе прописано как требования к средствам. Если немного уйти в технику, то, Вы понимаете, между тем, что на экране, и между тем, что будет подписано, может стоять значительное количество программных процессов в операционной среде и действий различных программных продуктов. Поэтому на сегодняшний день мы считаем, что вот такой потребности в разделении нет. Это как единое средство электронной цифровой подписи. Человек должен видеть то, что он подписывает.

Ю.В. Росляк
Но в связи с этим тогда несколько в другой, будем так говорить, конструкции почти смежный вопрос. А не нужно ли нам вообще дать нормальное правовое описание, что такое электронный документ? 

А.М. ИВАШКО

Юрий Витальевич, это прямо корневой вопрос.

Ю.В. Росляк
Это называется краеугольный камень во всех информационных технологиях. 

А.М. ИВАШКО

Да, совершенно верно. 

Ю.В. Росляк
Ведь мы пока используем практически стандарты, которые установлены другими, а мы их просто применяем сегодня.

А.М. ИВАШКО

Я бы даже сказал, что мы даже стандарты не используем в смысле электронного документооборота, потому что электронный документ – это не формат представления текстового документа, а это и...

Ю.В. Росляк
И он, кстати, может быть не только текстовым.

А.М. ИВАШКО

Абсолютно верно, да. И вообще функционалом электронного документооборота и функционалом единого информационного пространства, на наш взгляд, − этим на системном уровне пока никто не занимается. 

В части средств защиты, механизмов этих здесь проблем нет, и мы неоднократно говорили о том, что нам нужен функционал, чтобы подсказать, каким образом сертифицированные средства защиты могут там быть...

Ю.В. Росляк
Понятно. 

А Минкомсвязь что на эту тему думает, насчет правового обоснования документа электронного? 

А.Ю. КУЗНЕЦОВ
Хотелось бы еще буквально одно слово по средствам, когда шла речь о том, чтобы разделить средства электронной подписи и услугу по ее проставлению. Просто мне интересно, как это можно сделать, если учитывать, что, например, если пользователь подписывает документ электронной подписью, кому он оказывает при этом услугу? Тогда речь, наверное, была бы о действии каком-то и так далее. Но в любом случае пока, я считаю, это нецелесообразно. Лучше, как и предлагают коллеги из ФСБ, несколько уточнить понятие визуализации, разделить, буквально говоря, требования к средствам электронной подписи и требования к функционалу и так далее. Здесь мы коллег из ФСБ полностью поддерживаем. 

Что касается электронного документа, то здесь все-таки... понимаете, я позволю себе буквально на минуту отвлечь внимание сообщества на одну такую интересную деталь: мы ставим сейчас электронную подпись во главу угла. У нас везде: электронная подпись, электронная подпись. Простите, мы забываем, что вообще-то главное – это электронный документ. Я должен, как получатель, доверять электронному документу. Мне всё равно, какими средствами, какими реквизитами документа это обеспечивается. Электронная подпись – всего лишь реквизит, который на сегодняшний день (да, квалифицированная подпись в соответствии с законодательством) позволяет выполнить эти требования к электронному документу. Но единственная ли? Не уверен. 

Дело в том, что мы задекларировали использование простой подписи, да, она есть в законе. Что такое простая подпись, до сих пор никто не понимает. У нас есть четкий… неработающий механизм, да? Хотя опять-таки по смыслу простая подпись – это средство идентификации лица, всего лишь. То есть я подтверждаю, что я – это я. В информационной системе пароль, логин служат для авторизации, для идентификации лица. Поэтому здесь я считаю, что в какой-то определенной перспективе надо менять и терминологическую в том числе базу и, условно говоря, отделять подписание документа от идентификации лица, подписывающего документ в какой-то информационной системе. Вот это как раз и заменит словосочетание "простая электронная подпись". У нас не будет путаницы.

Ю.В. Росляк
В связи с этим второй вопрос. Та же подпись… подпись технического специалиста и подпись распорядителя средств и уровень, будем так говорить, доверия и компетенции соответствующего лица − вот эту тему каким-то образом, вообще, кто-то рассматривал или нет?

А.Ю. КУЗНЕЦОВ
Тема полномочий давно уже тоже стоит. Очень серьезная тема закрепления полномочий.

Ю.В. Росляк
И, кстати, срока действия этих полномочий.

А.Ю. КУЗНЕЦОВ
Да. Вот, актуальности полномочий на момент проверки, скажем так. То есть были предложения о введении реестра чиновников, грубо говоря, с указанием полномочий. Всё упиралось в актуализацию, скорость актуализации. 

Сейчас, используя те механизмы, которые установлены законодательством, говорят об ограничении, установленном в сертификате. То есть вы подаете сертификат, квалифицированный на определенное лицо, и там прописано ограничение, что он может делать. Но опять-таки (да?) уволилось лицо ‑ с какой скоростью может быть отозван сертификат? 

Вот здесь, конечно, еще нет, скажем так, у нас готовых схем решения проблемы. Проблема есть, о ней никто не забывает, и мы продолжаем готовить некие предложения, которые позволят все-таки, условно говоря, структурировать использование полномочий. Потому что для госуправления это в принципе действительно краеугольный камень. То есть мы об этой проблеме знаем и помним.

Ю.В. Росляк
Не только для госуправления. Условно, руководитель банка или лицо, которому доверено совершать определенного уровня сделки. Так? И технический специалист, который этой деятельностью не занимается. Но в принципе их подписи фактически равнозначны в системах.
Р.В. КУЗНЕЦОВ
И третьи лица, мы считаем, должны узнавать буквально мгновенно с момента принятия решения.

Ю.В. Росляк
Абсолютно верно. Потому что полномочия… сегодня состоялось решение совета директоров − всё, это лицо лишено подписи, значит, автоматически должна быть блокировка его сертификата.

Р.В. КУЗНЕЦОВ
Конечно, через минуту, там, через секунду.

Ю.В. Росляк
Абсолютно верно. То есть в режиме реального времени. 

Ну, то есть вот эта тема пока, к сожалению, я так понял, она у нас и не описана, и не разрешена в рамках сертификатов ключей электронных. 

Р.В. КУЗНЕЦОВ
Пока нет, но мы стараемся, чтобы…

Ю.В. Росляк
Ну, давайте такую задачу ставить, потому что это важнейшее, будем так говорить, препятствие внедрению информационных технологий. То есть всё равно будут, помимо наличия электронного документа, требовать соответствующих доверенностей или подтверждения прав соответствующего и предоставления копий на бумажном носителе. То есть начнется обратный процесс. То есть на ваш электронный документ, будьте добры, представьте бумажный документ, подтверждающий подписью и печатью правомочность совершения того или иного действия. 

Так, еще вопросы?

А.Ю. КУЗНЕЦОВ
А можно мне буквально секунду? Я просто хотел воспользоваться случаем (здесь у нас действительно присутствуют представители сообщества IT), чтобы… Условно говоря, я думаю, что эта проблема стояла перед всеми, в том числе теми же нотариусами, теми же правовиками, теми же представителями бизнеса. Если есть какие-то наработки, если есть какие-то предложения, мы всегда будем готовы и очень рады эти предложения увидеть, отработать, при необходимости провести какую-то рабочую встречу и так далее. Потому что проблема действительно важная, решать ее надо в кратчайшие сроки, и я просто сейчас прошу помощи у представителей IT-сообщества. 

Ю.В. Росляк
Ну что, это очень хорошее и дельное предложение. 

Вообще, для таких вещей, когда ставятся большие системы, создается координационный или консультативный совет, который позволяет практику работы в новом каком-то процессе обобщать, анализировать, давать ответы, в том числе в режиме работы новой нормативной какой-то базы, доработки и тому подобных вещей. Поэтому я бы на вашем месте такой совет создал и пригласил сообщество вместе с организационным ядром, которое ваши специалисты, специалисты ФСБ, МВД, иных основных структур будут составлять. В остальном – приглашать тех, кто на практике с этим работает, в том числе является представителем удостоверяющих центров или пользователем, и тем самым создавать механизм более, будем так говорить, быстрого реагирования на многообразие тех моментов и ситуаций, которые будут складываться при внедрении и становлении нашей системы.

А.Ю. КУЗНЕЦОВ
Мы к этому даже планируем подключить и институт… ну, как институт? − Открытое правительство, у нас же создана такая структура.

Ю.В. Росляк
Дело в чем? Открытое правительство – это большой институт, или высокий институт, а здесь с учетом того, что у Вас межотраслевая проблема, межотраслевое взаимодействие, здесь нужно создавать, будем так говорить, отдельный департамент от этого большого Открытого правительства, но который бы объединял по кругу взаимных интересов тех, кто реально работает, занимается нормотворчеством, обеспечивает регулятивные функции и целый ряд других моментов, потому что главное, чтобы эта система была простой, понятной, надежной, защищенной и были созданы нормальные условия для работы. Потому что если для внедрения информационных технологий нужен персонал в 10 раз больший, чем работает на бумажных носителях, − зачем такой автоматизированный процесс? Ведь мы же не просто занимаемся автоматизацией ради самой автоматизации, а для того, чтобы оптимизировать и сроки обращения, и сроки ответов, и сроки возможности получения достоверной информации. То есть это всё для того, чтобы сэкономить время, ресурсы, нервы и тому подобные вещи, а не ради того, чтобы выполнить очередной норматив и поручение, которое было дано.

Так, есть предложение – два-три последних вопроса, и мы переходим к выступлениям. Время пошло. Вопрос – 30 секунд, 2 минуты – ответ. 

М.Ю. ВЕСЕЛОВ

Веселов Михаил, Фонд "Центр инноваций и информационных технологий" при Федеральной нотариальной палате.

Скажите, пожалуйста…

Ю.В. Росляк
К кому вопрос?

М.Ю. ВЕСЕЛОВ

Это вопрос, наверное, и к представителю Федеральной службы безопасности, и к представителю Минкомсвязи.

Существуют ли какие-то наработки в области того, каким образом проверить обеспечение определенных условий при проверке электронной подписи? Речь идет о том, что если обязательным условием является подписание документов в присутствии какого-то лица или при соблюдении определенных условий, то каким образом можно зафиксировать этот факт, чтобы он был очевиден при проверке электронной подписи. То есть, например, гражданин, обладающий квалифицированным сертификатом, приходит к нотариусу, и в его присутствии электронную подпись ставят под электронным документом. Потом нотариус свидетельствует подлинность подписи такой. 

То есть проблема заключается в том, что, когда это собственноручная подпись, есть всегда возможность провести графологическую экспертизу и собрать определенную доказательную базу. А вот в случае, когда мы в пространстве с электронными документами, этот вопрос встает.

Ю.В. Росляк
Не урегулирован.

Пожалуйста. Минкомсвязь.

А.Ю. КУЗНЕЦОВ

Ну, дело в том, что, на мой взгляд, Михаил задал не совсем корректный, грубо говоря, вопрос. Дело в том, что ничем не отличается на самом деле проверка электронной подписи под документом от проверки электронной подписи, созданной по закону в определенных условиях.

Дело в том, что здесь эти условия обеспечиваются, и несет за них ответственность в примере Михаила как раз нотариус. Дело в том, что он еще и подтверждает подлинность электронной подписи лица под документом. То есть нотариус своей подписью подтверждает соблюдение всех условий, необходимых для постановки этой подписи. Технических моментов отдельных для проверки условий нет и быть в принципе не может. С технической точки зрения как графологическая экспертиза, так и проверка действительности сертификата одинаковы. Я проверяю (да?), сертификат принадлежит этому лицу, лицо имело полномочия, на текущий момент проверки сертификат не прекратил свое действие, не истек. Всё. Здесь вопрос закрывается. А подтверждение условий обеспечивается именно нотариусом в данном случае.

Ю.В. Росляк
Время.

Пожалуйста, есть что добавить, Андрей Михайлович?

А.М. ИВАШКО

В случае возникновения конфликта экспертиза техническая будет проведена надлежащим образом, и хочу сказать, что она такая же продуктивная, как и графологическая экспертиза.

Ю.В. Росляк
Ну, то есть Вы будете проверять тогда и экспертировать и подпись нотариуса, и подпись лица, кто подписал, и то и другое.

Пожалуйста, Ваш вопрос.

В.Е. Межевич
(Говорит не в микрофон.) …класс черных электронных нотариусов зародится... (Оживление в зале.)
РЕПЛИКА
Черные нотариусы – это… (Говорят одновременно.) 
Ю.В. Росляк
Нет, под черные должностные лица появится класс черных уполномоченных нотариусов. Будут свои, доверенные нотариусы.

РЕПЛИКА

Подлинность подписи черного или белого нотариуса будет установлена вне зависимости от того, черный он или белый.

Ю.В. Росляк
Притом моментально.

РЕПЛИКА (тот же)

Вот его полномочия осуществлять нотариальные действия в данном случае – это уже не техническая проблема…

Ю.В. Росляк
Опять же, правовая.

РЕПЛИКА (тот же)

Значит, она должна решаться совершенно другими способами.

Ю.В. Росляк
Пожалуйста.

С.М. МУРУГОВ
Муругов Сергей, генеральный директор компании "Топ-Кросс". Два момента.

Первый – хотел маленькую справку дать по поводу систем управления полномочиями. Технические решения такие есть, и очень-очень много лет, как есть. Более того, за рубежом есть определенный опыт этого использования, в тех же дружественных странах типа Польши и так далее. Так что, чем знаем, можно поделиться, это не вопрос.

И второе, что я хотел сказать, – летом было ратифицировано соглашение о применении информационных технологий при обмене электронными документами во внешней взаимной торговле единой таможенной территории Таможенного союза. Вот буквально сейчас в Евразийской экономической комиссии казахская сторона представляет свое решение по национальному шлюзу. Это всё я рассказываю потому, что задачи трансграничной подписи, её проверки, они реализуются, существуют решения, всё идет своим чередом.

От Вас я услышал (это вопрос к Минкомсвязи), что вы собираетесь что-то тут переработать. Вот у меня вопрос: насколько это будет преемственно? И желательно, чтобы это без революций происходило, потому что эта тема уже живет с 2006 года, и вот так рубить шашкой не хотелось бы. Вы бы могли что-нибудь пояснить, свои желания?

А.Ю. КУЗНЕЦОВ

Нет-нет, сразу успокою, речь шла… Никаких революций не будет, и даже здесь речь не о революции, а, скорее, о параллельном некоем процессе.

Что касается Таможенного союза, на самом деле (я бы тоже "вставил свои три копейки") не совсем там всё гладко, и до сих пор еще не решаются проблемы признания электронной подписи этих трех государств на территории друг друга. У нас ФСБ разрешило вывоз, но почему-то, например, белорусская сторона до сих пор не разрешила ввоз. Поэтому здесь я бы не сказал, что всё так безоблачно и гладко. Это первое.

А второй момент, который как раз мы озвучили в нашем докладе…

С.М. МУРУГОВ
Я не понял − что, товары вертикальным штабелем складываются на границе? (Оживление в зале.)
А.Ю. КУЗНЕЦОВ

Нет, речь идет о вывозе средств электронной подписи, то есть для их применения на территории.

С.М. МУРУГОВ
Хорошо, что эти подписи живут виртуально и не загромождают пространство.

А.Ю. КУЗНЕЦОВ

Да, это очень хорошо, действительно.

А в нашем докладе речь шла всего лишь о том, что мы хотим напрямую как раз и облегчить использование электронного документа, электронной подписи, созданной по западным стандартам, грубо говоря. Достаточно ратифицированного в России соглашения, и не нужно изменения в соответствующее законодательство, вот и всё. То есть мы четко говорим о приоритете международного права над внутренним законодательством, вот и всё. Это никоим образом не меняет…

Ю.В. Росляк
Представитель Минкомсвязи не упрощал вопросы ратификации соответствующих соглашений. Мы этим делом занимаемся регулярно, и это достаточно длительный процесс.

А.Ю. КУЗНЕЦОВ

Но тем не менее… По крайней мере сокращенный будет процесс.

С.М. МУРУГОВ
Я правильно понял, что вы будете инициировать там взаимодействие со странами Евросоюза? Так я понял?

А.Ю. КУЗНЕЦОВ

Нет, мы не инициируем. Мы (еще раз говорю) в законе закрепляем норму о прямом действии ратифицированного международного соглашения, для того чтобы использовать или создавать электронную подпись.

С.М. МУРУГОВ
Но его с Европой нет же сейчас.

Ю.В. Росляк
Будет.

А.Ю. КУЗНЕЦОВ

Будет, конечно.

С.М. МУРУГОВ
Я просто к тому говорю, что сейчас бизнес уже активно использует иностранные подписи.

А.Ю. КУЗНЕЦОВ

Ну и что? Это не помешает никоим образом.

Ю.В. РОСЛЯК
Речь идет о том, как проверять иностранные подписи и идентифицировать…

А.Ю. КУЗНЕЦОВ

Так это и сейчас уже происходит. 

С.М. МУРУГОВ
И если вы сейчас поставите какой-то барьер...

А.Ю. КУЗНЕЦОВ

А в чем барьер-то? Вы его так и не озвучили, этот барьер. Я вот еще раз озвучил наши пожелания. Я так понимаю, что правовики согласны.

С.М. МУРУГОВ
Хорошо, рассказываю. Вот на сегодняшний день в Российской Федерации хватает всей нормативной базы для того, чтобы проверять подпись электронную. Могу вам просто цепочку логическую выстроить.

Пункт номер один. Что мы делаем? Проверяем подпись. Проверяем чем? Средством подписи. Открываем Федеральный закон № 63. Что это такое? Это средство подписи и вот это вот взаимодействие. Дальше плавно переходим в постановление Правительства № 313 и в Федеральный закон № 99, лицензирование отдельных видов деятельности.

А.Ю. КУЗНЕЦОВ

Отлично.

С.М. МУРУГОВ
Дальше. В соглашении описана процедура, как это осуществляется через взаимодействие доверенных третьих лиц. Вот, собственно, и всё.

А.Ю. КУЗНЕЦОВ

А можно тогда один такой маленький встречный вопрос?

С.М. МУРУГОВ
Да.

А.Ю. КУЗНЕЦОВ

Проверка – хорошая штука. А вот если у нас в законе есть обязанность использовать квалифицированный сертификат, как международная организация без использования средств российской криптографии может что-то подписать квалифицированным сертификатом, если у него есть так называемый признак выдачи аккредитованным удостоверяющим центром?

С.М. МУРУГОВ
Ответ очень простой. Поскольку проверка проходит, если мы говорим про иностранные подписи, на территории автора подписи, и квитанция по проверке содержит флаг, выдан он был квалифицированным... или нет. Но это не говорит о том, что не должны существовать определенные ограничения на прикладном уровне, потому что, как мы все прекрасно знаем, полномочия – это прерогатива проверки прикладной системы самой. Поэтому с точки зрения... Мы же говорим о чем? О проверке подписи. Вот процедурно, как формула, проверка выполнена, есть доказательная база. А вот дальше уже – это вопрос прикладной системы. Кому-то требуется квалифицированная, кому-то не требуется...

А.Ю. КУЗНЕЦОВ

Вы абсолютно правы, конечно, поэтому здесь...

Ю.В. Росляк
У меня предложение. Мы начинаем тонуть в деталях, и это уже не первый раз при обсуждении данной проблематики. Давайте все-таки говорить об общих принципах. Но эта дискуссия подтверждает все-таки необходимость или открытия сайта какого-то, на котором могли бы такого рода вопросы обсуждаться и была бы возможность получать квалифицированные ответы от соответствующих ведомств, или создания совета, который бы позволял такого рода вопросы на этапе становления обсуждать.

Последний вопрос… Вы его снимаете. Видите как? В целях экономии времени вопрос и предложение сняты. 

Я хочу предоставить слово Анатолию Васильевичу Лунину, заместителю генерального директора ОАО "ИнфоТеКС".

А.В. ЛУНИН

Добрый день, уважаемые участники парламентских слушаний! Здесь уже прозвучало два момента. Во-первых, это алгоритмы, протоколы, другие сопутствующие сервисы и механизмы. И второе – нужна техническая площадка для обсуждения этих вопросов. Но такая площадка на самом деле была создана уже почти пять лет назад в системе Росстандарта, в его системе стандартизации, метрологии и технического регулирования был создан технический комитет, впервые в нашей истории был создан. Естественно, по согласованию с ФСБ России. Более того, ФСБ России, как регулятор в данной области, и возглавила данный технический комитет.

Сейчас в ТК входит уже более 50 органов и организаций − членов ТК, в том числе и органы государственной власти. Основные регуляторы − ФСТЭК России, ФСБ России... Минкомсвязь мы, как правило, информируем о своих решениях. Минобороны входит в этот технический комитет. Основные вопросы, которыми он занимается, – это вопросы криптографии. 

Тоже сегодня звучало − три базовых стандарта, которыми мы руководствуемся в нашей деятельности. Действительно, с 1 января вступают в силу новые стандарты. Работа уже идет. Более того, некоторый опыт мы уже имеем. В 2001 году мы уже переходили на новый стандарт. Сейчас уже, учитывая тот задел, тот опыт, мы это делаем более планомерно. Мы проработали (спасибо Минкомсвязи России за помощь), были выделены так называемые объектные идентификаторы, которые потребуются для указания новых алгоритмов, новых параметров алгоритмов, новых каких-то еще сервисов, которые будут использованы. 

На следующей неделе состоится заседание ТК 26, где мы назовем все даты, когда мы согласуем новые параметры с ФСБ России, когда мы согласуем новую структуру квалифицированных сертификатов, и эти предложения опять же внесем в ФСБ России, с тем чтобы это было учтено там, чтобы уже с нового года проблем не было. 

К сожалению, одномоментного перехода здесь действительно не будет. Какое-то время будут сохраняться, действовать и старые стандарты, потому что уже выпущены документы, которые подписаны в этом году, в предыдущие годы, которые нужно будет проверять и в будущем году. Поэтому какое-то время будут параллельно существовать... для подписей уже будут использоваться новые стандарты, для проверки подписей будут использоваться, естественно, старые стандарты и старые механизмы. 

Еще одна беда, которая нас преследует на самом деле, помимо особенностей закона, – особенности уже внедрения нашего и развития этих систем. Во многих случаях система информационная отличается не только по формату представления данных, но и по использованию средств защиты информации, которая там реализована. 

Зачастую происходит так, что или системы не стыкуются между собой из-за разных средств защиты информации, или пользователь испытывает трудности, когда действительно со своим квалифицированным сертификатом или пока еще старым сертификатом не может воспользоваться услугами той или иной системы. 

Для этого были приняты за основу стандарты, когда-то разработанные компанией RSA, а это, собственно, основоположники всей этой теории, то, что мы сейчас используем на практике. Были сделаны контейнеры хранения ключей для пользователей, транспортное хранение, форматы ключей для передачи между системами. Это позволит, с одной стороны, упорядочить, облегчить взаимодействие систем, с другой стороны, облегчить жизнь пользователя, сократив у него число электронных ключей.

Трансграничное взаимодействие. На самом деле можно идти действительно по пути третьей доверенной стороны и создавать достаточно сложные системы. Мы пошли по другому пути, о чем Андрей Михайлович здесь докладывал. В 2010 году российский стандарт подписи был принят в качестве международного стандарта, и независимо от того, что сейчас осуществляется переход на новый стандарт, он также останется международным стандартом. Поэтому вполне можно использовать в межгосударственных, международных системах этот стандарт, он будет легитимен как на одной стороне, так и на другой стороне. Поэтому проблем с переподписыванием, с перепроверкой практически не будет, по крайней мере технологических проблем не будет, останутся, конечно, правовые проблемы, но технологических проблем станет гораздо меньше.

Другой путь. Опять же взяли международный стандарт PKCS#11 той же компании RSA, его просто дополнили российскими криптографическими алгоритмами, и это уже как международный документ, который может использоваться разработчиками как внутри России, так и за ее пределами, разработчиками других стран. Это другой подход к взаимодействию, исключающий необходимость использования третьей доверенной стороны.

Выводы. Первое − просить "Ростелеком" и "УЭК" обратить внимание на тот задел, который был сделан в рамках технического комитета (то, что уже вошло в проект резолюции). Более того, "УЭК" сам был инициатором этой работы. Второе − в части трансграничности просить Росстандарт поддержать эти работы по подтверждению российских алгоритмов в качестве международных стандартов в ИСО, в Международном союзе электросвязи и в других организациях по стандартизации.

Ю.В. Росляк
Правильно ли я Вас понимаю, что с точки зрения криптографии и возможности использования наших… на технологической платформе в том числе иностранных выстроенных систем не возникает?..

РЕПЛИКА
Возникает вопрос экспорта криптографии. Стандарты хороши. Но как проверить нашу готовую подпись в Германии? Чем? Экспорт криптографии…

Ю.В. Росляк
Это возможно только при наличии соответствующих международных соглашений и их правовом оформлении.

А.В. ЛУНИН

Я прошу прощения, просто хочу ответить на вопрос. Пожалуйста − реализован документ, есть международный документ, который используют во всем мире, в который уже включены в том числе и российские алгоритмы. Если будет использовано, реализовано и то и другое… (Говорят одновременно.)
Ю.В. Росляк
Это как раз RSA Security?

А.В. ЛУНИН

Да, RSA Security Lab.

ВОПРОС

Можно вопрос?

Ю.В. Росляк
Так, вопросов по содокладам или по выступлениям мы регламентом не предусматривали.

ВОПРОС (тот же)
А он маленький.

В части стандартизации вопрос есть. Стандарт на проверку подписи существует? То есть вообще стандарт простановки подписи, заверения подписи?.. (Оживление в зале.)
А.В. ЛУНИН

Российского стандарта нет.

Ю.В. Росляк
У меня есть предложение: после завершения парламентских слушаний в частном порядке получите ответ на Ваш вопрос.

ВОПРОС (тот же)
(Говорят одновременно.) …внести в рекомендации…

Ю.В. Росляк
Я Вам сейчас задам вопрос: а вообще механизм проверки достоверности паспорта, на основании которого выдается сертификат, есть?

А база ворованных паспортов есть?

Кто у нас МВД представляет? Были же представители МВД. Куда делись?

С МЕСТА
МВД здесь есть, сегодня…

Ю.В. Росляк
Скажите, у вас база украденных паспортов есть? Или утерянных?

С МЕСТА (тот же)

На сегодняшний день в Федеральной миграционной службе имеется база данных всех выданных паспортов, в том числе утраченных.

Ю.В. Росляк
Выданных – да, понятно. А вот у удостоверяющего центра есть возможность получить информацию в режиме реального времени: действующий это паспорт, на это ли физическое лицо он выдан или нет?

С МЕСТА (тот же)

Насколько мне известно…

Ю.В. Росляк
Я боюсь, что нет, наверняка.

С МЕСТА (тот же)

Почему?

Ю.В. Росляк
Только в режиме запроса и получения ответа.

С МЕСТА (тот же)

Совершенно верно, да. Запрос и ответ.

Ю.В. Росляк
А удостоверяющий центр, которому принесли для регистрации сертификата или его оформления конкретный паспорт, ему же нужно принять решение – нормальный это паспорт или нет – в режиме обработки этого сертификата, ну, в течение суток. И всё. Он снял ксерокопию с этого, пардон, липового паспорта или чужого паспорта, который не соответствует реально тому лицу, которое его предъявило, и положил в основу сертификата эту ксерокопию.

Так, ну это тоже частный вопрос. Не отвлекайтесь. Короткий.

ВОПРОС

Это очень важный короткий вопрос. Не только представителям ТК 26, не только представителям ФСБ.

Мы все говорим: проверка подписи, проверка подписи… На самом деле один из этапов проверки подписи – это построение цепочки сертификации. А если учесть, что у нас единое пространство строится, мягко говоря, поперек всех спецификаций, то у меня с ходу возникает вопрос: а как правильно эту цепочку выстраивать?

Вот в мире… К примеру, в NIST (американский институт стандартов и технологий) есть методика: там 256 тестов, книжка в 230 листов…

Ю.В. Росляк
Очередность и последовательность.

ВОПРОС (тот же)

Совершенно правильно. Разные комбинации…

Ю.В. Росляк
А мы не знаем, с чего начать.

ВОПРОС (тот же)

Я второй год пытаюсь эту работу хоть где-нибудь поставить. ФСБ меня отправляет в сторону: "формула сошлась – свободен". В ТК 26 говорят: "Вроде бы нужно, но нам никто эту работу не заказывал". Кстати, в "Ростелекоме" то же самое.

А у меня вопрос: а как они цепочки-то выстраивают?

Ю.В. Росляк
Дело в том, что эти цепочки замкнуты, похоже, у нас в кольцо. А у кольца искать начало и конец – бессмысленно. 

ВОПРОС (тот же)

Вот озабоченность такая есть. И вот с этим вопросом нужно как-то… Либо в ТК 26, либо в ФСБ….

Ю.В. Росляк
Давайте зафиксируем этот вопрос для того, чтобы по итогам парламентских слушаний получить все-таки разрешение. Я считаю, это тоже важный вопрос, но достаточно технологичный. 

Я хочу предоставить слово Татьяне Михайловне Бортащенок, главному научному консультанту ЗАО "РНТ". Пожалуйста.

Т.М. БОРТАЩЕНОК

Добрый день, уважаемые участники слушаний! Очень сложная и тяжелая у нас сегодня тема. Говорю это как человек, который работает в этом направлении давно. Хочется сказать несколько слов.

Первое, что следует отметить, – здесь, в СМИ постоянно слышится, что с момента вступления Федерального закона № 63 в силу (сейчас называется 1 июля 2013 года) наступят такие-то действия.

Коллеги, закон вступил в силу 6 апреля 2011 года. Мы всё время говорим, что вот он когда-то у нас вступит. Мы уже нарвались на то, что в июле действие Федерального закона № 1 вынуждены были продлить. Как правильно отметили представители Минкомсвязи, это только потому, что ни одно ведомство не озадачилось по существу подготовкой к переходу на нормативы Федерального закона № 63. И сейчас мы идем по тому же самому пути.

Большинство ведомств до сих пор работают в рамках Федерального закона № 1. Тем более что в Федеральном законе № 63 обозначено, что электронная цифровая подпись является квалифицированной. Это является большим минусом, и необходимо все-таки активизировать работу во всех ведомствах, во всех коммерческих структурах по использованию уже квалифицированных подписей. 

Потом, в Федеральном законе № 63 совершенно нечетко указана мера использования квалифицированной электронной подписи. И сейчас многие информационные системы отказываются ее использовать. Причем зачастую эти отказы связаны как бы с объективными причинами, которые здесь уже указывались: недостаточен уровень требований по аккредитации удостоверяющих центров. Для изменения требований по аккредитации требуется изменение закона. Но чтобы наши системы заработали хотя бы в следующем году уже полностью в рамках новых квалифицированных подписей, значит, соответственно, необходимо менять эти требования и делать их на основе того, что уже наработано не одним годом использования электронных подписей в различных ведомствах. 

Все эти требования к удостоверяющим центрам известны, опробованы и позволяют судить действительно об уровне технологического соответствия удостоверяющего центра и его организационном обеспечении. 

Кроме того, здесь очень много звучало вопросов по сертификату ключа подписи, структура которого опять же настолько четко прописана в законе, что практически не позволяет использовать какие-то другие термины и направления. И, соответственно, коллеги из ФСБ вынуждены были, по существу, просто его продублировать. 

Здесь надо задуматься, что мы хотим иметь из сертификата ключа подписи: то ли документ, который будет иметь всё, что возможно и невозможно, о владельце ключа подписи, то ли документ, аналогичный нашему гражданскому паспорту, где просто зафиксировано, что этот гражданин является этим гражданином. И вот тот самый вопрос о полномочиях, который мы здесь тоже обсуждали, следует все-таки сместить на уровень информационных систем, потому что действительно в разных информационных системах гражданин может иметь совершенно разные полномочия.

И был правильный один аспект отмечен, который тоже необходимо каким-то образом отразить в изменениях закона либо в подзаконных актах, – что нужно фиксировать полномочия на момент создания подписи или на момент проверки подписи и обеспечивать каким-то образом это хранение. То есть для этого тоже существуют механизмы и стандарты, так называемая улучшенная подпись, которая позволяет включать в себя множество атрибутов на момент создания подписи. Но всё это требует изменения федерального закона.

Соответственно, то, о чем мы уже говорили, с повышением доверия к удостоверяющим центрам, которые сейчас существуют в стране… Причем надо заметить, что большинство этих удостоверяющих центров – это действительно хорошо организованные структуры, достаточно грамотно организованные и технически, и организационно, которые работают уже пять, шесть, а то и десять лет. Напомню, что Федеральный закон № 1 вышел в 2002 году. Поэтому большинство удостоверяющих центров – это действительно хорошо организованная, работающая структура. Но, как опять правильно сейчас мы говорили, данная структура не имеет никаких полномочий. Как правило, это ООО, которое никуда не допущено.

Надо рассмотреть все-таки возможность повышения статуса удостоверяющего центра и обеспечения его возможностей для использования федеральных ресурсов, таких как база недействительных паспортов, база налоговой службы, база Пенсионного фонда. Тогда всё это позволит нам уже иметь электронную подпись, к которой будет совершенно четко обеспечено доверие. Соответственно, такие изменения просто необходимы в законе, с тем чтобы можно было за оставшийся промежуток времени подготовить необходимые подзаконные акты, выработать технические регламенты работы, позволить удостоверяющим центрам перенастроить свою работу на использование всех возможных средств для обеспечения полного доверия к сертификатам ключей электронной подписи и на дальнейшее использование этих подписей в различных системах.

Хочется немного остановиться на проверке подписи. То есть не надо путать, на мой взгляд, то, что подчеркивал Веселов, проверку подписи с регламентом работы с электронной подписью. Мы опять либо всё пытаемся вставить в сертификат, либо всё свернуть на проверку подписи. Проверка подписи – это чисто технический аспект, вычисление функций, а вот регламент использования электронной подписи – это совершенно другое дело. У нас же сейчас никто не продает квартиру на основе, там, простого рукописного договора между двумя сторонами. Такая сделка не считается действительной. Так почему мы говорим, что использование электронной подписи должно быть вот в таком виде?

Есть регламенты, и их надо выполнять. И к проверке электронной подписи это не имеет никакого отношения. То есть действительно хочется, чтобы это было осознано всеми уровнями использования электронной подписи. Нельзя пытаться возложить на электронную подпись то, что ей не свойственно.

Поэтому очень хочется, чтобы в рекомендации наших парламентских слушаний вошло обязательное понимание того, что необходимо вносить изменения в Федеральный закон № 63, с тем чтобы обеспечить доверие к электронным подписям в полном объеме и в то же время не пытаться возложить на электронную подпись и на сертификат ключа подписи несвойственные им функции.

Ю.В. Росляк
Почему? Я с Вами не соглашусь, Татьяна Михайловна. В свое время был такой замечательный народный артист СССР Аркадий Райкин. Вот у него в одной из интермедий говорится: "А вы мне принесите справку от всех женщин мира, что вы с ними в браке не состояли".

Если в сертификат заложить такого объема требования, то такой сертификат никогда оформить будет невозможно. Я думаю, Вы абсолютно правильно говорите о том, что у человека подпись должна быть одна, в том числе электронная, но пользоваться этой подписью в разных системах он может с разными правами и полномочиями.

И распознавание этих прав и полномочий должно быть принадлежностью информационной системы, к которой со своей единственной подписью это физическое лицо или соответствующий представитель юридического лица обращается и с которой взаимодействует. Но подпись должна быть одна, она должна быть проверяемой, должна быть четкой, ясной, понятной, выстроенной по единым стандартам, в том числе отвечающей международным стандартам. А дальше – это вопрос совершенствования уже поля разработки информационных технологий и взаимодействия разных систем.

Т.М. БОРТАЩЕНОК

Хотелось бы еще отметить, что, кроме того, что информационная система должна принимать решения о правах и полномочиях данного лица, очень хорошо было бы разработать какой-то стандарт государственного уровня, как эти полномочия должны отражаться, с тем чтобы другая информационная система всегда была уверена, что полномочия были соответствующие. То есть некий межведомственный стандарт…

Ю.В. Росляк
Должно быть обеспечено межведомственное взаимодействие, то, о чем я пытался неправомерно спросить с МВД, хотя эти проблемы давно регулируются уже миграционной службой. Но опыт-то не потеряешь по пути. Моментально отослали, и правильно отослали, к другому органу власти. 

Спасибо за выступление.

Я хочу предоставить слово Сергею Михайловичу Муругову, генеральному директору ООО "Топ-Кросс". 

Вот теперь-то Вы можете не вопросы задавать, а предложения формулировать.

С.М. МУРУГОВ

У меня несколько больных моментов, которые я пытался тут озвучить.

Первое – то, что касается трансграничности. На самом деле (для информации, чтобы профильные службы как-то скоррелировали с тем, что я скажу, свою работу) эта деятельность идет очень давно, первые работы были поставлены еще ФАИТ в 2006 году, и первые байтики тогда, собственно, и пролетели. Потом это как-то обрамилось в некие документы. И буквально весной этого года были проведены тестовые электронные торги на ярославской площадке с участием трех стран, 11 юридических лиц и четырех ДТС (доверенные третьи стороны). Это, собственно, та технология, которая прописана в ратифицированном летом соглашении о применении IT.

И мое пожелание (еще раз хочу подчеркнуть) – не разрушить то, что сделано, а хотя бы поступательно продолжать двигаться в эту сторону. Потому что проблемы и востребованность в проверке трансграничных подписей очень большие. Это вся таможня, это все грузоперевозки, связанные и с железнодорожным транспортом (нефть, зерно и так далее), то есть задач просто полно. К нам много кто обращается, и мы пытаемся, как можем, помогать в решении таких задач. Но, разумеется, мы не замахиваемся на квалифицированные подписи и так далее, поскольку здесь действительно есть некий правовой вакуум. Но в части соглашения сторон и в части бизнеса, повторяю, здесь нет никаких сейчас проблем. То есть техника работает, договоры существуют, по ним вполне можно работать.

Второе, что бы я хотел сказать – это то, что я уже произнес. То есть еще раз хочу подчеркнуть: проверка подписи состоит на самом деле из трех этапов. Первый этап – это вычисление формулы, за которую вроде как отвечают сертифицированные криптосредства, то есть ФСБ. Она является регулятором, выдает сертификат, существует целый институт лицензирования, всё здесь понятно. Третий этап – это то, о чем очень верно говорится, о привилегиях, полномочиях и так далее. Совершенно точно, что это уровень прикладной системы, потому что любой субъект обмена в разных системах играет разные роли. Например, я дома – отец, дед, муж, по отношению к налоговой службе я – налогоплательщик и так далее.

И вот второй этап, который у нас выпал на самом деле и ни за кем не закреплен, – это именно этап проверки, вернее, задача определения действительности сертификата. По-научному это называется построением действительной цепочки сертификации. У нас в этом плане никто за эту проблему не отвечает. Мы пытались к этой работе пристроиться, но она достаточно емкая. Ну, просто вам для справки: нужно выпустить порядка 3000 криптографических элементов разного наполнения. То есть это такой ювелирный труд… Ну, если бы я мог его после работы выполнить и предоставить, я бы, конечно, это всё сделал. Но к профильным ТК26, либо там ФСБ, либо "Ростелекому" большая просьба такую работу все-таки как-то поставить…

Ю.В. Росляк
Такой кубик Рубика из 3000 этих самых, да? 
С.М. МУРУГОВ

Да, совершенно верно. То есть собрано 256, по-моему, ситуаций по разному наполнению этих сертификатов и списков отозванных… и написана методика – в каких случаях что должно получиться: сертификат проверился, не проверился и так далее. А если всё это наложить… Еще раз повторю, что у нас полная неясность, как у нас строится (об этом, кстати, сегодня не говорили): у нас вообще иерархия планируется или бриджевая модель? Или у нас на односторонних кроссах, которые вообще неприменимы для единого пространства в России? То есть вот с этим бы еще разобраться, потому что цепочка сертификации… 

Вот вам живой пример. То, что сейчас построено через кроссы, если вдруг (это я в технику ушел, поэтому, если кому неинтересно, можно не слушать) на рабочем месте в хранилище будет сертификат самоподписанный удостоверяющего центра, − цепочку до головного удостоверяющего центра вы не построите никогда.

РЕПЛИКА

Сергей, я прошу прощения. Действительно, Вы ушли в подробности технические.

С.М. МУРУГОВ

Этим я хочу сказать, что значимость проблемы существует, ее надо решить. Точка. Всё.

Ю.В. Росляк
Вы ушли в облако, в облачную… (Не слышно.) 
РЕПЛИКА (тот же)

ТК 26 – площадка для обсуждений. Пожалуйста, приходите, у нас там масса людей…

С.М. МУРУГОВ

С ТК 26 я договорился в прошлом году. Мне сказали: "Серега, вперед!"

Ю.В. Росляк
Я бы ТК 26 посоветовал провести научно-техническую конференцию, где такого рода вопросы, которые имеют место на сегодняшний день, рассмотреть в том числе с применением науки, технологий и той практики, которую вы вырабатываете как технический, будем так говорить, интегратор.

РЕПЛИКА (тот же)

В июне 2013 года вместе с Академией криптографии в Екатеринбурге, в Уральском университете – конференция ТК 26.

Ю.В. Росляк
Замечательно. Главное, чтобы это не звучало так, как переход на новое время через 2000 год, что у нас, говорит, 1 июля всё обвалится – и всё.

Пожалуйста, завершайте. Или у Вас всё? Сергей Михайлович, Вы закончили?

С.М. МУРУГОВ

Всё. Я закончил. Две проблемы были.

Ю.В. Росляк
Спасибо.

Так, я хочу предоставить слово Нине Ивановне Соловьяненко, старшему научному сотруднику, кандидату юридических наук Института государства и права РАН.

Н.И. СОЛОВЬЯНЕНКО

Уважаемые коллеги! Нынешняя дискуссия и как раз предыдущее выступление еще раз нам показали важность решения юридических вопросов в трансграничных отношениях.

Хочу напомнить (хотя знаете это вы, естественно, и без меня, к счастью или к несчастью), что наша экономика – это во многом экономика экспортера. С этой стороны большая роль принадлежит международным отношениям и, о чем уже представители Министерства связи и массовых коммуникаций говорили, международному договору. В этой связи, конечно, необходимо прилагать все усилия для того, чтобы разрабатывать адекватные международные договоры, которые необходимы как для вопросов электронной торговли, так просто для заключения договоров в электронном виде, трансграничного признания официальных документов, да и для межличностных отношений в том числе.

Для этого необходимо обратить внимание на такой вопрос, который уже поднимался первым докладчиком, – вопрос о необходимости гармонизации правовых норм, которые регулируют данную область. 

Если мы вспомним пояснительную записку к проекту ныне действующего федерального закона, то там отмечались недостатки федерального закона об ЭЦП. Среди главных – противоречия со сложившейся мировой практикой, несоответствие основным принципам, реализуемым в иностранном законодательстве и международном праве. Соответственно, одним из основных достоинств нового закона объявлялось соответствие международно-правовым нормам. И, как известно, при его разработке использовались положения рамочного регулирования, предусмотренные директивой Европейского союза 1999 года.

Прошло время. Как я уже сказала, роль международно-правовых норм и гармонизации данного законодательства возросла многократно. Технологический пример только что привел господин Муругов. Значит, дело, как всегда, за юриспруденцией, которая по объективным причинам, и по субъективным тоже, не успевает за развитием технологий.

Сейчас ставятся правовые задачи трансграничного использования электронной подписи и создания единого пространства доверия, а также правовых конструкций сервисов доверия. Процессы одинаково актуальны как для России, так и для стран Европейского союза, объединений государств, в которые входит Российская Федерация, и, естественно, как уже было сказано, в связи со вступлением России в ВТО. Основные задачи – задачи электронной торговли, предварительное декларирование товаров, банковские услуги, экспортные контракты и так далее.

Необходимо отметить, что та директива, соответствие которой нашему новому закону ставится в заслугу, оказывается, уже старая. Как мы только что обратили внимание, закон, конечно, вступил в силу, но работает не в полную силу, а уже 4 июня 2012 года Европейская комиссия (это высший исполнительный орган Европейского союза) приняла проект постановления Европейского парламента и Совета об электронной идентификации и сервисах доверия для электронных транзакций на внутреннем рынке Евросоюза.

Что это означает? Это означает, что был принят, пока на уровне высшего исполнительного органа… но это значит, что запущен процесс становления вот этого проекта в качестве полноценной директивы. И директива эта предусматривает пересмотр рамочного регулирования электронных подписей, той самой директивы 1999 года, соответствие которой мы ставим в заслугу нашему новому закону.

Собственно, чем директива не устраивает Европейский союз? Тем, что для сложившихся технологических, фактических экономических условий и так называемого единого цифрового рынка, который декларируется Европейским союзом, спектр, охватываемый этой директивой, необычайно мал. Она посвящена только видам электронной подписи. Она не предоставляет, с точки зрения Евросоюза, полного трансграничного и межотраслевого рамочного регулирования.

Проект был подготовлен, тот, который был принят сейчас Европейской комиссией, готовился долго, с участием всех стран. Были приняты во внимание предложения как со стороны технологий, так и со стороны международно-правового регулирования. И вот сейчас декларируется, что он обеспечивает соответствующие условия для взаимного признания трансграничной электронной идентификации. В него входят новые разделы, посвященные признанию электронных документов, в том числе официальных документов всех стран, которые входят в Европейский союз (для нас, кстати, это очень важно, потому что вот только что говорилось о том, что мы работаем в рамках объединений государств, куда входит Российская Федерация), электронные печати, метки времени. Входит раздел, соответствующий директиве 1999 года, посвященный электронным подписям, всем тем трем видам подписи, о которых мы уже знаем, посвященный услугам электронной доставки, а также правилам признания услуг электронного государства на всей территории Европейского союза.

Что на эту тему хочется сказать? Конечно, не хотелось бы, когда наш новый закон, основанный во многом на старой директиве Европейского союза, полностью заработает, чтобы он в этой части, в части гармонизации, устарел.

Поэтому вот мое предложение для разработчиков поправок в наш закон об электронной подписи: конечно, всесторонне изучить этот проект (он вскоре станет директивой), взять оттуда всё то, что могло бы помочь гармонизировать наше законодательство с законодательством других стран.

А я хочу сказать, что… по моей практической работе могу отметить, что на законодательстве Европейского союза основаны не только законы стран – членов Евросоюза, но и тех стран, например, которые в него не входят, таких как Швейцарская Конфедерация, которая формально членом Евросоюза не является, но ее законодательство об электронной подписи строго соответствует законодательству Европейского союза. И такое можно сказать не только в отношении Швейцарии.

Поэтому, конечно, эти нормы неплохо бы рассмотреть и там, где это возможно, применять в адаптированном к реалиям нашего времени виде.

И еще хочу сказать, что гармонизация нужна не только в отношении международных норм, но и в отношении норм нашего внутреннего права. Не надо забывать о том, что у нас вступает в действие Гражданский кодекс Российской Федерации, где есть очень много положений… Новый вариант. Ну, не вступает, он разрабатывается и проходит. И если он будет принят к тому моменту… Да, если он будет принят, неплохо бы обратить внимание на те позиции, которые пересекаются с законом об электронной подписи. 

У нас там, если это будет, возникнут новые виды юридических лиц, и многие конструкции, которые, естественно, будут пересекаться с законом об электронной подписи, − вот это тоже надо учитывать. Хотя, конечно…

Ю.В. Росляк
Нина Ивановна, ГК еще не принят. Он находится на этапе обсуждения.

Н.И. СОЛОВЬЯНЕНКО

Да, ГК не принят. Да, там очень большие проблемы, но тем не менее…

Ю.В. Росляк
Ну, это объемный документ, затрагивающий все основополагающие сферы деятельности, регулирования…

Н.И. СОЛОВЬЯНЕНКО

Учитывать необходимость состыковки, конечно, хотелось бы.

Спасибо.

Ю.В. Росляк
Абсолютно справедливо поставлен вопрос о гармонизации. Я думаю, что те, кто писал пояснительную записку к предыдущему законопроекту, который стал Федеральным законом № 63, наверняка уже не работают. Так что не надо предъявлять претензии. Сейчас новые руководители, отвечают уже новые лица за то, что нужно сделать с Федеральным законом № 63.

Так, я хочу слово предоставить Алексею Геннадьевичу Сабанову, заместителю генерального директора ЗАО "Аладдин Р.Д."

А.Г. САБАНОВ

Ну, большую часть из того, о чем я хотел сказать, уже обсудили. (Поставьте, пожалуйста, презентацию, если можно.) 

Мне бы хотелось просто проиллюстрировать некоторые моменты и обратить ваше внимание на те аспекты, о которых еще ничего не было сказано.

Например (вот уже презентация пошла), о чем идет речь, когда мы говорим о едином пространстве доверия? У нас сейчас реально создано единое пространство доверия бумажным документам. Все вы видите привычный бланк. И здесь же показано, чему соответствует в электронном виде каждый реквизит. То есть у нас установлено, что минимум 24 реквизита должно быть в документах федеральных органов исполнительной власти (постановление № 477).

Речь идет о том, что электронная подпись, как было сказано господином Кузнецовым из Минкомсвязи, – это всего лишь один из реквизитов. Реквизит должен быть доверенным, но такими же доверенными должны быть и ряд других реквизитов (в зависимости от степени важности документа этих реквизитов может быть несколько), определенный набор. И вот эти сервисы должны быть тоже доверенными, в смысле надежными, в смысле проверенными, в смысле теми, которым можно доверять. 

Грубо говоря, что такое оказание госуслуг? Когда есть запросы без юридических последствий – это один разговор. Когда запросы с юридическими последствиями, то, конечно, должны быть все сервисы доверенные, в том числе сервис аутентификации, то есть подтверждения, идентификации, вообще говоря, в ряде документов. И для этого используются вполне конкретные устройства, которые были упомянуты еще в декларации 1999 года, устройства класса security signature creation device. 

У нас эти устройства вообще никак не упомянуты ни в одном нормативном документе. А если речь идет о том, что ответ уполномоченного лица федерального органа исполнительной власти будет иметь правовые последствия, то, конечно, мы должны быть уверены, что это именно то лицо, что оно обладает этими полномочиями, этими правами и подписывает вполне легально. На эту тему мы не будем говорить. 

А вот что такое в итоге единое пространство доверия? На данном слайде показана история. Предлагается следующее определение. Единое пространство доверия – это совокупность взаимосвязанных доверенных сервисов, развернутых на базе инфраструктуры открытых ключей. 

Встает вопрос: что такое доверенные сервисы? Под доверенными сервисами будем понимать сервисы, связанные с проверкой не только подписи, но и электронной печати, меток времени, систем управления доступом, аутентификации, средств доставки, регистрации документов и так далее. Вот предлагается такое определение рассмотреть, обсудить его и, может быть, даже внести в закон.

Вот коллеги из Минкомсвязи задавали вопрос: "А где нам взять те самые нормативы, те самые требования?" Вот если прочитать список, который здесь представлен, то у нас появится желание наконец-то создать те самые уровни доверия к аутентификации. Мы поймем, откуда у нас появилось три типа подписи, зачем они нужны, зачем нужна неквалифицированная подпись и кто является основным обладателем… те самые коммерческие и другие организации, которым не очень нужна внутри себя квалифицированная подпись.

Буквально несколько картинок. Отниму 40 секунд, чтобы показать, что аутентификация − это тоже способ построения единого пространства доверия, дополняющий слой, связанный с проверкой подписи. Если у субъекта 1 к субъекту 2 должны возникнуть отношения доверия, то субъект 1 должен обладать некоторым аутентификатором, а у субъекта 2 должен быть понятный ему, проверенный механизм, который называется валидацией. Если несколько субъектов, то это уже система доверия. Если несколько информационных ресурсов, которые доверяют одному валидатору, то это уже называется "домен доверия". Если доменов доверия много — это пространство доверия. 

Пространство доверия можно строить разными способами. Когда таких систем не один десяток, то вводится понятие моста, то есть общего центра доверия для ряда таких доменов доверия. И, соответственно, на федеральном уровне в масштабах государства обычно используется либо первая, либо вторая, либо третья (либо распределенная, либо мостовая, либо централизованная) схема. И, соответственно, если мы введем уровни доверия к аутентификации (я ниже покажу, что это такое), то согласно мандатному доступу можно будет очень легко разруливать доступ, например, к облачным сервисам.

Вот анализ надежности аутентификации (пока здесь, конечно, мелковато). Здесь показано, что надежность пароля в два с лишним раза хуже, чем надежность устройств класса security signature creation device.

Вот, собственно, всё, что я хотел сказать. Спасибо за внимание.

ВОПРОС

Один вопрос: какое у нас пространство-то – бридж, централизованное? Кто-нибудь ответить может? Что мы строим целый год?

Ю.В. Росляк
Самое главное, чтобы мы не строили мост вдоль реки, чтобы мы четко понимали, что пусть слегка по диагонали… кстати, некоторые мостовые переходы строятся иногда по диагонали, так транспортная инфраструктура… Кто-нибудь видел Звенигородский мост? Так он вообще построен буквой "С", потому что по-другому между магистралями невозможно было связаться. Так вот, не вдоль, а именно поперек, с переходом через водную преграду с одного берега на другой.

Так, те, кто заранее записался, выступили. Кто хотел бы еще выступить? Вы? То есть Вы уже не в режиме вопроса, а в режиме выступления?

А.А. ПЕТРОВ

Вопрос не дали задать.

Ю.В. Росляк
Не дали, да.

А.А. ПЕТРОВ

Петров Андрей Анатольевич, 8-й Центр ФСБ.

Коллеги, ход дискуссии и характер вопросов, которые мы сегодня обсуждали, вот, меня, например, навели на такую мысль. Вот смотрите, тема повестки дня — об использовании электронной подписи. Мы говорим: подпись, подпись… Но многие уже пытаются эту подпись несчастную перегрузить какими-то задачами, что, собственно говоря, самому механизму подписи не свойственно.

Из-за чего это происходит? Мне представляется, это происходит из-за того, что, говоря о подписи, мы подспудно говорим о том, а что с этой подписью делать-то. Сама подпись, собственно говоря, никому и не нужна, а нужны те сервисы, с помощью которых подпись будет реализовывать свои функции.

В этой связи мне представляется, что основным тормозом в использовании этого механизма (одного механизма), который именуется электронной подписью, является то, что у нас вообще отсутствует четкая практическая деятельность в направлении ее использования.

Что я имею в виду? Мне представляется, что основным направлением использования электронной подписи является электронный документооборот, который, как все уже признали, не реализуется у нас, к сожалению, или реализуется чрезвычайно слабо. 

Мне представляется, что основная причина затруднения реализации электронного документооборота заключается не в отсутствии юридического определения электронного документа (оно имеется, многим оно не нравится, но это уже другой вопрос, но само юридическое определение имеется в законе). Мне представляется, что основным тормозом этого процесса является отсутствие совершенно однозначного описания, четкого описания процедур его реализации и процедур реализации многих и многих механизмов, где инструментом доверия являлось бы как раз средство электронной подписи. И как только у нас появится четкое описание, я думаю, что это создаст условия для осуществления практической деятельности в этом направлении, и мы сразу поймем, собственно говоря, как нам надо будет построить это пространство доверия, каким способом (таким или этаким). Сейчас пока неясно, потому что непонятно, что мы собираемся строить. 

Ю.В. Росляк
И для какой системы конкретно. 

А.А. ПЕТРОВ

И в этой связи... то есть нет условий для создания конкретной системы, поэтому у меня в этой связи есть предложение в рекомендации, которые здесь записаны были, все-таки такое поручение... речь идет ведь, понимаете... казалось бы, вроде мелкий вопрос, частный, по созданию какой-то конкретной системы, − нет. Мне представляется, что мы должны дать поручение об осуществлении координирующей роли какому-то из ведомств, об осуществлении координирующей роли в описании вот этих процедур. Это и будет как раз являться на федеральном уровне той важной задачей, которую мы могли бы реализовать. 

Если меня спросят: "А кого, собственно, предлагают?", я думаю, что Минкомсвязи здесь главенствующую роль надо отвести.

Ю.В. Росляк
Слава богу, что они у нас здесь сегодня присутствуют, поэтому надо прямо, открыто сказать им это в лицо. 

А.А. ПЕТРОВ

Спасибо за внимание. 

Ю.В. Росляк
Кроме того, нового органа, который должен организовывать и нормативное, и правовое, и иное обоснование в этом виде деятельности, у нас просто не существует, хотя Вы тоже имеете силы и средства для того, чтобы принять участие в этом процессе, как правопреемник иной структуры, которая существовала и этими вопросами занималась. ФАПСИ, которое в свое время существовало. Было такое ведомство? (Оживление в зале.) Эти в миграционную службу всё отправили, эти говорят... (Говорят одновременно.) Наши футболисты всё равно никогда, говорит, нормально играть не будут. 

У кого еще есть желание выступить? Будем подводить черту? Я считаю, что, несмотря на отсутствие надлежащего кворума и представительства, вместе с тем состоялся достаточно продуктивный, конструктивный разговор по тем проблемам, которые не только связаны с электронной подписью, а, будем так говорить, с целым рядом смежных проблем, которые на сегодняшний день еще не урегулированы, не имеют прямого отношения к электронной подписи, но вместе с тем электронная подпись является ключом к этим процессам, и поэтому я думаю, что мы должны с вами разделить это как минимум на несколько выводов и рекомендаций. 

То, что нам необходимо формировать пространство доверия, думаю, ни у кого вопросов не вызывает. Самое главное − нам нужно определиться с технологией и порядком его формирования. Это задача, с одной стороны, теоретическая, с другой стороны, это задача, которая сегодня уже требует своего разрешения, но не регулируется Федеральным законом № 63. 

Поэтому я просил бы, как и было в последнем выступлении предложено, сформировать, может быть, отдельную под руководством Минкомсвязи группу, которая занялась бы разработкой предложений, каким образом формализовать и закрепить соответствующими актами саму структуру и порядок построения пространства доверия в Российской Федерации, в том числе используя как минимум те три модели, которые здесь были озвучены, а, может быть, их будет не три, а четыре или пять, но мы должны определиться с архитектурой построения пространства доверия на территории Российской Федерации. 

Но, возвращаясь к теме самих парламентских слушаний, хотелось бы одно сказать: переносы сроков реализации и запуска (твердо) работы по нормам Федерального закона № 63 недопустимы. И вот этот вывод, я думаю, должен по результатам слушаний прозвучать однозначно. И наша позиция соответствующим образом должна быть доведена до Правительства Российской Федерации.

Что имеется в виду? Вот отсрочки или послабления с точки зрения работы министерств и ведомств, в том числе в тех информационных системах, которые сегодня действуют и взаимодействуют и с гражданами, и с бизнесом, и с госаппаратом и госсистемами, просто невозможны.

Поэтому однозначно должна прозвучать норма о том, что использование квалифицированной подписи у юридического (или представителя юрлица) и у физического лица во всех информационных системах Российской Федерации, открытых, имеется в виду, и организовывающих взаимодействие в рамках единого экономического и государственного пространства управления, должно быть обеспечено беспрекословно.

Никаких надстроек, никаких добавок к сертификатам ключей быть не должно, чтобы не получалось, что в Казначействе работает свой сертификат, извините меня, в Минфине работает (рядом, через стенку) второй сертификат, в системе госзакупки работает третий сертификат. И в результате у того, кто работает по многим областям, на шее должны быть, как у того туземца, бусы из флешек, которыми он должен позвякивать. И притом проверка достоверности еще наличия этих подписей разных сертификатов, она еще и не будет обеспечена.

Следующая тема. В связи с этим, если в этом есть необходимость, давайте еще раз посмотрим, но нужно более жестко внести поправки в Федеральный закон № 63, с тем чтобы иного толкования ни у кого не возникало: что я в пределах полугода, года, полутора или с учетом особой значимости моей технологической системы буду пользоваться какими-то старыми инструментами или квалифицированной, но вместе с тем с соответствующими обременениями, как ведомственным сертификатом.

Следующая тема – нужно все-таки посмотреть и внести дополнение в 94-й об обязательности нормы и требований к информационным системам по проверке прав и полномочий. Все-таки ключ и подпись − это одно понятие, а права и полномочия, которые заверяются этой подписью, должны быть принадлежностью соответствующей информационной системы с учетом тех прав и полномочий, которые есть у соответствующего обладателя этой подписью.

И вот эту норму, мне кажется, нужно уже в законе № 63 отразить, что электронная подпись подтверждает права и возможность человека участвовать в тех или иных процессах, правила и порядок которых уже определяются условиями взаимодействия с соответствующей информационной системой.

Вопросы гармонизации с проектом директивы. Здесь вот, мне кажется, нам нужно просто предусмотреть соответствующие переходные мостики, я бы, может быть, посмотрел, попытался их сформулировать в поправках к закону № 63, с тем чтобы у нас была возможность в последующем нормативно-правовыми актами работать в тех направлениях, которые обеспечат нам трансграничное взаимодействие, с учетом того опыта и практики, которые… Чтобы на последующих парламентских слушаниях никто из участников не мог обвинить сегодняшний состав Минкомсвязи в том, что они не предусмотрели того, что будет завтра.

Поэтому нормы должны позволять развивать и совершенствовать этот процесс, тем более что информационные технологии трансформируются и видоизменяются стремительно, как ни одна иная отрасль экономической системы сегодня. И вот за этим темпом нужно успевать в том числе с нормами и с законодательным обеспечением норм и правил применения этих новых совершенствующихся технологий.

Я думаю, что ко второму документу, наверное, стоит отнести такую тему (то есть тому, который нужно будет разрабатывать в рамках формирования пространства доверия), как формирование пространства электронного документа.

Несмотря на то, что он описан, мне кажется, некоторые нормы… стоит подумать, каким образом в развитие как минимум минимального реквизитного состава, который обязательно должен присутствовать в том или ином документе, чтобы все те новые формы, которые разрабатываются в рамках сегодняшних, будем так говорить, информационных систем, они всё равно отвечали какой-то (простите за такое выражение) "рыбе", которая заложена в виде основной нормы и основных принципов, которым должен отвечать электронный документ. Не общее описание, а все-таки более прикладная система формирования электронного документа.

Ну и в завершение, что хотелось бы еще сказать? Поблагодарить всех, кто принимал участие в разработке нормативно-правовой базы, и Минкомсвязь, которой, насколько мне известно, тяжеловато вообще приходилось в рамках подготовки соответствующего нормативного акта и нормативных актов в "борьбе" с министерствами и ведомствами, потому что, ну, это уже наш, наверное, российский менталитет: вот если я создал, но что-то свое, − вот это работать будет, а работать на чужого дядю да еще с использованием моей информации у нас как-то не принято. Поэтому ломка этих стереотипов мышления, она в определенной мере все-таки была обеспечена Минкомсвязью. Ну, с ФСБ тут разговор более четкий, понятный и конкретный. Они являются регуляторами в определенных видах деятельности, и тут вопросов межведомственных все-таки меньше, намного меньше, будем так говорить.

А вот в том, чтобы разработать такие документы, которые объединяют всю систему и затрагивают интересы всех ведомств, это достаточно сложно. Но вместе с тем нужно отметить, что доработали не до конца, потому что обещание было, что мы нормативными актами как раз исправим эту ситуацию, − исправить ее, эту ведомственность или внутриведомственность, все-таки до сегодняшнего дня не удалось. Поэтому я думаю, что нужно все-таки сделать еще и некоторое законодательное подкрепление, чтобы обратной дороги не было.

Плюс ко всему, мы с вами стоим на рубеже создания одной мегаинформационной системы – это федеральная контрактная система. И если портал goszakupki.ru был витриной, на которой в обязательном порядке отражалась информация о том, что госзаказчики делают в Российской Федерации, в каком объеме, с какими условиями и так далее, и тому подобное, то сейчас (во всяком случае, Совет Федерации делает всё для того, чтобы это состоялось) федеральная контрактная система будет строиться как автоматизированная система управления по установленному регламенту всеми процессами закупки: от этапа планирования до этапа приемки соответствующей услуги, или товара, или оборудования, или изделия с контролем сроков деятельности этого оборудования или соответствующего ресурса, который под госзакупки получен, включая гарантийные сроки эксплуатации и содержания.

Туда же будут заложены так называемые контракты жизненного цикла, когда, извините меня, контроль должен быть сквозным от момента создания этого изделия до срока службы, а нормативные сроки у некоторых видов, будем так говорить, государственных закупок, изделий будут до 100 лет. То есть построенный какой-то объект должен соответствующим образом обеспечиваться эксплуатацией и амортизацией в пределах всего срока своего существования. А это значит, что и статус информации, и самое главное – оперативность работы в едином информационном пространстве, одновременная работа этой системы как операционной системы всего технологического процесса на всей территории Российской Федерации в режиме реального времени… То есть сегодня от того, что информация попала на портал с опозданием на сутки или на двое в связи с технологическим сбоем, она никакого ущерба не наносит. А отсутствие информации, когда это будет операционная система, которая контролирует, сама контролирует деятельность госзаказчиков всех уровней от муниципального до федерального, − вот там опоздание на одну секунду, или потеря информации, или создание условий для замены или дублирования информации − вот этого в этой системе быть не должно. И здесь госзаказчики всех уровней должны будут работать с электронной подписью. Она должна быть правомочна, она должна быть достоверна. Информация должна отражаться в полном объеме без права на какую-либо ошибку, потому что сам продукт должен не допускать того, чтобы кто-то имел возможность войти в эту систему и подкорректировать в том числе условия контракта, сроки его реализации, а тем более ценовые характеристики. И целый ряд многих других технологических процессов, которые…

Плюс к этому, создание системы единой кодификации товаров и услуг, которая в Российской Федерации наконец-то должна появиться, с тем чтобы эта система обладала еще возможностью аналитики закупок однотипной продукции по всей территории. Там вот такой ворох… И это, кстати, я так понял, задача и Минкомсвязи. Потому что Минэкономразвития подготовит развернутые ТЗ, а разработать, поставить, эксплуатировать и содержать эту систему как государственный информационный ресурс, наверное, должно будет Минкомсвязи.

Вы готовы к такой постановке или нет?

С МЕСТА
(Говорит без микрофона. Плохо слышно.) Пока нет.

Ю.В. РОСЛЯК

И не слышали еще об этом? 

Ну, я вас поздравляю с таким хорошим приобретением, с новой задачей, которая через федеральную… Федеральная контрактная система до конца года будет принята. И Минэкономразвития говорит, что развернутое ТЗ на эту систему уже подготовлено.

РЕПЛИКА
(Говорит не в микрофон.) Юрий Витальевич, боюсь, что последним ударом в конце этой встречи мы все… в нокаут.

Ю.В. Росляк
Кстати, нам буквально в ближайшие дни нужно будет встречаться на вашей площадке (вчера мы эту тему до ночи обсуждали) и обсуждать, а как должна быть построена система такого рода… Я убежден, что в режиме облачных технологий, к которым мы всё больше приближаемся, в режиме создания в том числе государственных дата-центров, которые должны уже создаваться или аккредитовываться соответствующе, система должна быть построена на рассредоточенных базах данных. А все сейчас пока считают, что такую мегасистему можно создать как единый сервер или как единую систему по всей территории Российской Федерации. Сегодня портал-то не работает с Якутией иногда чисто по техническим, технологическим причинам и условиям.

Поэтому вы просто к этому готовьтесь. И тут электронная подпись должна работать как часы. И всё это начнет работать уже с 2014 года. То есть нужно все организационно-технологические вещи выстроить, а сбои устранить практически за 2013 год.

Поэтому есть предложение за основу взять то, что было подготовлено нами. Оно не полностью отвечает, конечно, ходу сегодняшнего обсуждения и дискуссий, мы это подработаем. Но вот эти базисные пункты, которые я сейчас обозначил, я думаю, в обязательном порядке нужно включить в наши рекомендации.

То есть необходимо подкорректировать Федеральный закон № 63, но в небольшом объеме. Необходимо заниматься разработкой законодательства на перспективу по тем процессам, которые были обозначены по формированию пространства доверия и соответствующего понятийного и иного аппарата к нему. И хотелось бы отметить обязательность исполнения норм Федерального закона № 63 в части внедрения и хождения (начиная как минимум… я бы вообще начал с 1 января 2013 года) исключительно квалифицированной электронной подписи как единого сквозного инструмента для всех информационных систем на территории Российской Федерации.

Все вопросы технические и технологические, в том числе рекомендацию о создании такого дискуссионно-консультативного центра, я думаю, в рекомендации мы тоже обязательно включим.

Какие есть еще предложения, дополнения?

Да, если у кого-то вдруг в течение суток… Суббота, воскресенье – это обычно хорошее время для того, чтобы творчески что-то переосмыслить. Если до понедельника будут какие-то предложения к рекомендациям, прошу их направить в Аппарат уже по результатам обсуждения, потому что мысль иногда просыпается после того, как состоялось обсуждение. Пожалуйста. Наши рекомендации открыты для этих предложений.

Я благодарю всех за участие. И самое главное – мы с вами уложились в регламент, минута в минуту.

p05_1p.doc   14.11.2006   12:03:55

p05_1p.doc   14.11.2006   12:03:55


